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Sissejuhatus

Oigus isikuandmete kaitsele on flisilise isiku pdhidigus, mis on satestatud Euroopa Liidu pdhidiguste
hartas!, Euroopa Liidu toimimise lepingus?® ning samuti Eesti Vabariigi pdhiseaduses®. Lapse
isikuandmete kaitse nduet rdhutab lisaks URO lapse Siguste konventsioon®. Samas ei ole tegemist
absoluutse Gigusega, oluline on tasakaalustatus teiste p&hidiguste, -vabaduste ning Sigusaktides toodud
piirangutega.

Nditeks ei ole lapsevanemal Gigust otsustada teatud andmete esitamata jdtmise lle lapse kooli 6ppima
asumise taotluse esitamisel, kui nende andmete esitamise kohustus tuleneb Sigusaktist vbi Sigusakti
alusel muust regulatsioonist (nditeks ,,Opilase kooli vastuvétmise ildised tingimused ja kord ning koolist
viljaarvamise kord” § 3 g 1).

Isikuandmete kaitse valdkonda Euroopa Liidus ning seega ka Eestis reguleerib alates 25. maist 2018.
aastast Euroopa Parlamendi ja nGukogu maarus 2016/679 fuusiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta® (isikuandmete kaitse Gldmaarus — General Data
Protection Regulation, liihend GDPR). Edaspidi viidatakse tekstis isikuandmete kaitse Gldmadrusele kui
maarusele.

Tegemist on otsekohalduva maéaarusega. Otsekohalduv maarus rakendub samal kujul kdigis
liikmesriikides, ilma et oleks vaja enne siseriiklikke digusakte vastu votta. Siseriiklikus seadusandluses
reguleeritakse vaid neid kisimusi, mida maéarus ei kasitle v&i mille osas jatab maéarus liikkmesriikidele
tapsustamise Oiguse. Nditeks annab mddrus bSiguse kehtestada siseriiklikus seaduses madalama
vanusepiiri, kui mddruses toodud 16 aastat, mil laps véib anda ise néusoleku infolihiskonna teenustega
seoses oma isikuandmete té6tlemiseks. Eestis planeeritakse vanusepiiriks sdtestada mddruses toodud
miinimumtase ehk 13 aastat.

Eestis on reguleerinud isikuandmete kaitse valdkonda isikuandmete kaitse seadus (IKS). Uus IKS®, mis
arvestab maarusega, on juhendi koostamise hetkel eelndu staadiumis. Samuti on eelndu faasis
Jlsikuandmete kaitse seaduse rakendamise seadus”, millega muudetakse mitmeid seadusi, sh
haridusvaldkonna seadusi (nt péhikooli- ja giimnaasiumiseadust, EV haridusseadust, erakooliseadust).

Euroopa isikuandmete kaitse valdkonna reformimise vajadus on tulenenud eelk&ige tehnoloogia kiirest
arengust, mis on oluliselt suurendanud isikuandmete kogumise ja jagamise ulatust, vBrreldes ajaga, mil
tootati valja siiani kehtinud isikuandmete kaitse pdhimstted. Maaruse eesmark on dhelt poolt
suurendada flusiliste isikute kontrolli oma isikuandmete Ule ning teiselt poolt tugevdada ja Uhtlustada
andmekaitse rakendamise p&himdtteid kdikides Euroopa Liidu liikkmesriikides.

Oluline on margata, et seni kehtinud andmekaitse pohimétted maaruse joustumisel oluliselt ei muutu.
Maarus tapsustab mitmeid pohimdtteid ja isikute Gigusi, samuti loob juurde digusi andmesubjektidele
ning paneb teatud tingimustel asutustele mdningaid uusi kohustusi (nditeks andmekaitsespetsialisti
mddramine ning mdjuhinnangu lébiviimise kohustus). Seet&ttu on asutusel alustuseks olulisim saada
Ulevaade tdnasest seisust ning selle tulemusel asuda kdrvaldama v&imalikke puudujadke. Esmalt peab
tuvastama, kas asutus vastab maéaaruse nduetele, ning puudujaikide esinemisel tuleb koostada
tegevuskava selleks, kuidas jduda madrusega vastavuseni.

Kdesolev juhendmaterjal on ilevaatlik abivahend haridusasutusele maaruse rakendamisel. Juhendi
sihtrihmaks on eelkdige alus-, Gld-, kutse- ja rakenduskdrgharidust pakkuvad haridusasutused.

L http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:12012P/TXT&from=ET

2 http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:12016E/TXT&from=EN

3 Eesti Vabariigi PGhiseadus (RT 1992, 26, 349) https://www.riigiteataja.ee/akt/1150520150027leiaKehtiv
4 Lapse diguste konventsioon (RT II 1996, 16, 56) https://www.riigiteataja.ee/akt/24016

5 http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=ET

6 http://eelnoud.valitsus.ee/main/mount/docList/1909e111-ca98-4d1b-830a-ee49deab4a97#7ClI0ZIVx
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Maisted

GDPR — Euroopa Parlamendi ja ndukogu maarus 2016/679 fuusiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta’ (isikuandmete kaitse tldmaarus - General Data
Protection Regulation). GDPR-is kasutatavad mdisted on lahti seletatud maaruse 4. artiklis, jargenvalt
on toodud kdesoleva juhendmaterjali kontekstis olulisemate mdistete selgitused.

Isikuandmed — igasugune teave, mille kaudu on otseselt v6i kaudselt voimalik tuvastada konkreetne
flusiline isik (Gpilane, lapsevanem, eestkostja, Opetaja, kooli t66taja jne) eelkdige sellise
identifitseerimistunnuse  alusel  nagu  nimi, isikukood, asukohateave, kontaktandmed,
vorguidentifikaator (kasutajatunnus, IP-aadress) voi selle flusilise isiku Ghe v&i mitme fldsilise,
fUsioloogilise, geneetilise, vaimse, majandusliku, kultuurilise vdi sotsiaalse tunnuse pdhjal.

Eriliiki isikuandmed — méaaruse jargi on eriliiki isikuandmed need, millest ilmneb inimese rassiline voi
etniline paéritolu, poliitilised vaated, usulised voi filosoofilised veendumused vdi ametiGhingusse
kuulumine, geneetilised andmed, flusilise isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised
andmed, terviseandmed vdi andmed flUsilise isiku seksuaalelu ja seksuaalse sattumuse kohta.
Haridusasutuse kontekstis on tdddeldavateks eriliiki isikuandmeteks nditeks lapse terviseseisundit
puudutavad andmed, sotsiaalpedagoogi/psiihholoogi esitatud teave, sotsiaalteenuste osutamise
taotlemist kirjeldavad andmed, andmed, mis ilmnevad seoses hariduslike erivajadustega jms.

Terviseandmed — flUsilise isiku fldsilise ja vaimse tervisega seotud andmed, sealhulgas isikule
tervishoiuteenuste osutamist kasitlevad andmed, mis annavad teavet tema tervisliku seisundi kohta.

Isikuandmete tootlemine — kdik isikuandmete voi nende kogumitega tehtavad automatiseeritud voi
automatiseerimata toimingud, nagu kogumine, dokumenteerimine, korrastamine, struktureerimine,
sailitamine, kohandamine ja muutmine, paringute tegemine, lugemine, kasutamine, samuti edastamise,
levitamise vdi muul moel kattesaadavaks tegemise teel avalikustamine, Uhitamine vdi Ghendamine,
piiramine, kustutamine vdi havitamine.

Andmesubijekt — flUsiline isik, kelle isikuandmeid téodeldakse.

Isikuandmete vastutav tootleja — fllsiline voi juriidiline isik, avaliku sektori asutus, amet vdi muu organ,
kes maarab kindlaks isikuandmete t66tlemise eesmargid ja vahendid.

Volitatud t6otleja — isik, kes tootleb isikuandmeid vastutava to6tleja nimel.

Nditeks on vastutavaks té6tlejaks haridusasutus, kes ise voi seadusandlusest Iédhtudes mddrab, milliseid
andmeid ja kuidas oma tegevuse elluviimiseks kogub ja té6tleb. Volitatud téétlejaks voib olla néiteks
kooli/lasteaiahaldussiisteemi (e-Kool, Stuudium, Eliis jt), mille abil andmeid kogutakse ja muul viisil
téodeldakse, omanik.

Isikuandmete vastuvétja — fudsiline voi juriidiline isik, avaliku sektori asutus, amet vdi muu organ, kellele
isikuandmed avaldatakse.

Infolihiskonna teenus — teenus, mida osutatakse majandus- v3i kutsetegevuse kaigus teenuse kasutaja
otsesel taotlusel ja mille puhul andmeid t66deldakse, sdilitatakse ja edastatakse digitaalkujul andmete
tootlemiseks ja sdilitamiseks moeldud elektrooniliste vahendite abil, kusjuures osapooled ei viibi
Uheaegselt samas kohas. Infolhiskonna teenus peab olema téielikult Gle kantud, edastatud ja vastu
vOetud elektrooniliste sidevahendite abil. Infolhiskonna teenus ei ole faksi ega telefonikdne abil
edastatud teenus ega televisiooni- vdi raadioteenus®.

Jarelevalveasutus — séltumatu riigiasutus, kelle Glesanne on teha jarelevalvet madaruse kohaldamise Ule
ja edendada isikuandmete tootlejate teadlikkust. Eestis on jdrelevalveasutuseks Andmekaitse
Inspektsioon (AKI).

Kasulikud veebilehed

Andmekaitse Inspektsioon: http://www.aki.ee/et/eraelu-kaitse/euroopa-andmekaitse-reform

Euroopa andmekaitseasutuste tooériihma veebileht: https://ec.europa.eu/info/law/law-topic/data-
protection_en

7 http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=ET
8 Infolihiskonna teenuse seadus (RT | 2004, 29, 191) https://www.riigiteataja.ee/akt/112072014048
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1. Haridusasutus isikuandmete too6tlejana

Haridusasutus on vastutav tootleja, kes tootleb lasteaialaste/Spilaste/Ulidpilase/Bppuri, toGtajate ning
lapsevanemate/lapse eestkostjate andmeid. Sellele nimekirjale véivad lisanduda ka muude isikute,
naiteks vilistlaste, toetajate, hoolekogu liikmete jt andmed. Maarus ei rakendu ettevltete ega teiste
juriidiliste isikute andmete to6tlemisele, kall aga juriidilise isikuga seotud flusiliste isikute andmetele,
nagu naiteks tootajate nimelised tddalased e-posti aadressid.

Haridusasutuses toodeldavad isikuandmed vdib jagada kaheks:
- seaduste taitmiseks toddeldavad isikuandmed ja
- muudel eesmarkidel td6deldavad isikuandmed.

Esimese grupi isikuandmed tulenevad Oigusaktidest vdi nende alusel kehtestatud haridusasutuse
sisestest normdokumentidest ning on tavaliselt dokumenteeritud ja registreeritud asutuse
dokumendiloetelus/-liigitusskeemis. Neile andmetele on maaratud vastutaja, ligipddsu piirangud ja
sdilitamise tdhtaeg. Sellised on nditeks kooli astumise avalduses, klassitunnistustes, dppendukogu
kdskkirjades, protokollides, dpilase immuniseerimispassis, téélepingutes jms sisalduvad andmed.

Teise grupi isikuandmeid kogutakse vajaduspohiselt. Nditeks klassijuhataja mitteametlik otsesuhtlus
lapsevanemaga, vanemate sotsiaalmeedia kontod, téékohtade ja ametikohtadega seotud info ja muud
andmed, mille kogumine pole otseselt koolile kohustuslik, kuid mis vbib olla vajalik koolitéé sujuvaks
korraldamiseks, Opilase heaoluks ja turvalisuse tagamiseks. Kirjeldatud viisil véivad haridusasutuste
téétajatele saada teatavaks ka lapse tervist puudutavad andmed.

Praktikas ei pruugi teisel viisil isikuandmete té6tlemine olla haridusasutuse pidaja kontrolli all ega
kajastuda ametlikus dokumendiloetelus/-liigitusskeemis. Samas vastutab haridusasutuse pidaja kdikide
haridusasutuses kogutud isikuandmete tootlemise eest, millest tulenevalt on oluline 1abi mdelda, kuidas
selliste vajaduspdhiselt kogutud isikuandmete to6tlemine reguleeritakse, et oleks tdidetud kdik maaruse
nduded.

Oluline on anallUsida ja mdista, milline teave isiku kohta loetakse isikuandmeteks. Lihtsam on mdista
isikuandmeid, mis on loetletud eelmises alapunktis ,isikuandmete” mdiste selgituses, kuid maarus
defineerib isikuandmeid laialt kasutades sOnastust ,igasugune teave” tuvastatud vOi tuvastatava
flusilise isiku kohta. Nditeks on Euroopa Kohus 2017.a I6pus andnud selgituse, et kutseeksami téés
esitatud vastused ja kontrollija poolt tééle lisatud mdérkused on isikuga seotud teave. Kohus selgitab:
,Esmalt peegeldab vastuste sisu eksaminandi teadmiste ja oskuste taset konkreetses valdkonnas ning
vajaduse korral ka tema arutlusoskusi, analliilisi- ja kriitilise m&tlemise véimet. Kui eksamitéé on kdsitsi
kirjutatud, sisaldavad vastused lisaks veel ka teavet eksaminandi kéekirja kohta. .

Sama Euroopa Kohtu otsuse punktis 34 on kohus selgitanud isikuandmete maaratlust jargmiselt:
,seadusandja eesmark oli anda kénealusele mdistele lai tdhendusvali, mis ei ole piiratud tundliku voi
eraelulise teabega, vaid hdlmab potentsiaalselt igasugust, nii objektiivset kui ka subjektiivset teavet

arvamuste vdi hinnangute vormis, tingimusel, et need ,puudutavad” kdnealust isikut.”.*

9Vt Idhemalt Euroopa Kohtu kohtuasi C-434/16 (otsus 20.12.2017) Peter Nowak vs Data Protection Commissioner
(https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:62016CJ0434&from=EN ). Otsus on tehtud
direktiivi 95/46/EU alusel, kuid on asjakohane ka maarusest lahtudes.

0 samas, p 34
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2. Isikuandmete t66tlemise pohimotted ja vastutus

Isikuandmete kaitse nGuete, sh isikuandmete to6tlemise pShimdtete jargimise kohustus on kdigil, kes
tootlevad voi kelle Ulesandel toodeldakse isikuandmeid. No&uded ei rakendu siis, kui isikuandmeid
tootleb fldsiline isik Uksnes isiklike vdi koduste tegevuste kdigus (nditeks lapsevanem pildistab
lasteaias/koolis lapsi vaid isiklikuks otstarbeks, kuid ei levita neid avalikes allikates, nt Facebookis).

Maaruse artikkel 5 loetleb p&himdtted, millest tuleb isikuandmete tootlemisel ldhtuda:

- Isikuandmete t66tlemine peab olema seaduslik, Giglane ja labipaistev.

- Isikuandmete tootlemise eesmadrgi piirang — isikuandmeid kogutakse tdpselt ja selgelt
kindlaksmadratud eesmarkidel ning neid ei t66delda hiljem viisil, mis on nende eesmarkidega
vastuolus (vélja arvatud isikuandmete t66tlemine avalikes huvides toimuva arhiveerimise, teadus-
v0i ajaloouuringute vGi statistilisel eesmargil).

- Isikuandmete minimaalsuse printsiip —isikuandmed on asjakohased, olulised ja piiratud sellega, mis
on vajalik nende t66tlemise eesmargi seisukohalt.

- Isikuandmete Gigsus — isikuandmed on diged ja vajaduse korral ajakohastatud.

- Isikuandmete sailitamise piirang — isikuandmeid sdilitatakse ainult seni, kuni see on vajalik selle
eesmargi taitmiseks, milleks isikuandmeid téodeldakse.

- Usaldusvdarsus ja konfidentsiaalsus — isikuandmeid téodeldakse viisil, mis tagab isikuandmete
asjakohase turvalisuse, sealhulgas kaitseb loata voi ebaseadusliku todtlemise eest ning juhusliku
kaotamise, havitamise vdi kahjustumise eest.

Haridusasutus on vastutav tdotleja ning seda nii dpilaste, lapsevanemate/eestkostjate kui ka tootajate
isikuandmete osas. Teatud juhtudel vdib haridusasutus olla ka volitatud tootleja.

Nditeks on haridusasutus volitatud téétleja juhul, kui isikuandmeid téédeldakse koolituse Idbiviimiseks,
mille on tellinud majaviline osapool.

Vastutav tootleja voib delegeerida mdne osa isikuandmete tootlemisest volitatud tootlejale (nditeks
andmete sdilitamine vilise partneri serveris, raamatupidamisteenuse sisse ostmine, viljaspool maja
asuv arhiiv, 6pihaldustarkvara teenuse ostmine, andmete jagamise rakenduste kasutamine jne). Kuigi ka
volitatud tootlejal on isikuandmete tootlemise pdhimstete jargimise kohustus, vastutab isiku ees
andmetddtluse pohimobtete jargimise ja isikuandmete kaitse eest vastutav tootleja, kes peab vajadusel
suutma téendada, et isikuandmete tootlemise pShimdtetest on kinni peetud.

Selleks, et olla vdimeline pdhimd&tete jargimist tdendama, peab vastutav tootleja oma tegevust
dokumenteerima.

Jargnevas tabelis on toodud ndited dokumentatsioonist, mille abil pdhimd&tete taitmist on v&imalik
tdendada (loetelu ei ole ammendav):

PGhimste V&imalikud téendid

Isikuandmete tootlemise Giguslik alus - toOtlustoimingute register (maarus ei ndua, et
registris kajastuks info Gigusliku aluse kohta, kuid
Ulevaate saamiseks on soovituslik see info lisada)

- nodusolek kirjalikku taasesitamist vGimaldavas vormis
ja/vBi logid, mis vdimaldavad ndusoleku andmist
kontrollida

- OBigusaktid/andmekogude ja infoslisteemide
pdhimaarused

Isikuandmete td6tlemise labipaistvus - privaatsuspoliitika haridusasutuse veebilehel
- nousoleku tekst, mis sisaldab ndutud infot, sh
andmete t66tlemise eesmarkide tépset sGnastust




Isikuandmete  todtlemise  eesmadrgi | - tootlustoimingute register

piirang - leping volitatud tdotlejaga (andmete kasutamise
piirang)

- OBigusaktid/andmekogude ja infoslisteemide
pdhimaarused

Isikuandmete minimaalsuse printsiip - andmekogumise vahendid (avaldused, taotlused,
veebivormid jne)
- tootlustoimingute register

Isikuandmete Gigsus - tegevused, mis on tehtud selleks, et andmed oleksid
Oiged ja ajakohased

Isikuandmete séilitamise piirang - tootlustoimingute register
- asutuse dokumendiloetelu/liigitusskeem
- andmete hadvitamist tdendavad aktid vin dokumendid

Usaldusvadrsus ja konfidentsiaalsus - isikuandmete tootlemist reguleerivad dokumendid
(sh Gppekorralduse eeskiri, isikuandmete tootlemise
kord, arvutististeemi kasutamise kord jne)

- ligipadsudiguste andmist reguleerivad dokumendid

- tootlustoimingute register

- infosUsteemide logid, mis naitavad, millal on
infostisteemis andmetdotlustoiminguid tehtud ja kes
neid on teinud

- infoturvet reguleerivad dokumendid (arvutivorgu ja
arvutite kasutamise kord jne)

- standardile vastavust tdendavad sertifikaadid

- volitatud tootlejaga sGlmitud leping (andmekaitse
nouded)

- tdendid tbdotajate seas 1abi viidud valdkonna
koolituste/teavituse kohta

2.1 Isikuandmete to6tlemise diguslik alus

Isikuandmete tootlemise oluline pdhimdte on, et todtlemine peab olema seaduslik, Giglane ja
andmesubjektile labipaistev.

Isikuandmete t66tlemise kaardistamisel peaks iga andmerea taha olema v&imalik lisada info selle kohta,
millisel maaruses toodud diguslikul alusel neid andmeid toodeldakse.

Maarus annab isikuandmete to6tlemiseks jargmised diguslikud alused:
Avalikes huvides oleva (ilesande téditmine (mddruse artikkel 6 punkt e)

Isikuandmeid tohib t6ddelda avalikes huvides oleva Ulesande tditmiseks v&i vastutava tootleja avaliku
vOimu teostamiseks. Eesti Vabariigi pShiseadus naeb ette, et riik ja kohalik omavalitsus peavad Ulal
vajalikul arvul dppeasutusi ning riigi Glesanne on korraldada kutsedpet. Seega on riigi ja kohaliku
omavalitsuse haridusasutuste haridusteenuse pakkumisel tegemist avaliku Glesande taitmisega.

Erakapitalil asutatud haridusasutus ei tdida reeglina haridusteenust pakkudes avalikku Glesannet, v.a kui
nad pakuvad haridusteenust riigi vdi kohaliku omavalitsuse eest ja nendega sdlmitud lepingu alusel.



Juriidiline kohustus (mddruse artikkel 6 punkt c)

Isikuandmeid tohib téodelda ja peab tdotlema, kui see on vajalik andmet6oétleja juriidilise kohustuse
taitmiseks. Suurem osa haridusasutuste isikuandmete too6tlemisest toimub OGigusaktides toodud
kohustuse tditmiseks.

Nditeks téodeldakse sel alusel dppetdd Idbiviimisega seotud isikuandmeid; raamatupidamisarvestuse
korraldamisega seotud isikuandmeid; té6tajate (le arvestuse pidamisega seotud isikuandmeid; samuti
téotajate tervisekontrolli andmeid, kui seadus nédeb té6andjale ette kohustuse téétajate tervisekontrolli
ldbimise tagamiseks jne.

Juriidilise kohustuse alusel toimub ka isikuandmete edastamine kolmandatele isikutele, kui andmete
edastamise kohustus tuleneb seadusest (nditeks kohalikule omavalitsusele, riiklikele registritele, nagu
EHIS ja EIS, Maksu- ja Tolliametile, Haigekassale, Sotsiaalkindlustusametile) v&i juhul kui kolmas isik
esitab oma seadusest tuleneva kohustuse taitmiseks haridusasutuse andmete saamiseks paringu
(nditeks jdrelevalveasutused, Politsei- ja Piirivalveamet, sotsiaalhoolekandega seotud asutused).

Leping (mddruse artikkel 6 punkt b)

Isikuandmeid tohib t6odelda sGlmitud lepingu taitmiseks vGi lepingu sdImimisele eelnevate tegevuste
kaigus vastavalt isiku taotlusele.

Lepingu alusel téédeldakse haridusasutustes nditeks voladigusliku lepingu alusel téétavate isikute
andmeid (selliste andmete t66tlemise aluseks véib olla ka juriidiline kohustus), ka huvi- ja spordiringides
osalemiseks voib isikuandmete téétlemise aluseks olla leping. Samuti juhul, kui haridusasutusel on
meenete/koolivormide jms miiimiseks kasutusel veebipood, siis selliste tellimuste tditmiseks kogutavate
isikuandmete té6tlemise aluseks on leping.

Eluliste huvide kaitseks (mddruse artikkel 6 punkt d)

Isikuandmeid tohib toodelda, kui see on vajalik andmesubjekti vdi mdne muu fldsilise isiku eluliste
huvide kaitsmiseks.

Nditeks saab sellel alusel haridusasutustes isikuandmeid téddelda hddaolukordades ja dnnetuste korral,
kui edastatakse isikuandmeid kiirabile.

Oigustatud huvi (mddruse artikkel 6 punkt f)

Isikuandmeid tohib t66delda, kui see on vajalik vastutava tdotleja voi kolmanda isiku digustatud huvi
korral. Erandiks on siin juhtumid, kus avaliku huvi kaaluvad lles andmesubjekti huvid v&i pdhidigused ja
-vabadused, mille nimel tuleb isikuandmeid kaitsta, eriti juhul, kui andmesubjekt on laps.

Nditeks véib olla asutusel digustatud huvi infoturbe tagamiseks jdlgida oma téétajate arvutikasutust.
Samas peab jélgima, et selle tegevusega ei riivataks pbhjendamatult téétajate privaatsust.

Néusoleku alusel (médruse artikkel 6 punkt a)

Juhul kui isikuandmete tootlemiseks ei ole Uhtegi teist eeltoodud Giguslikku alust, siis peab nende
isikuandmete t66tlemiseks olema isiku ndusolek. Jargnevalt vaatame tapsemalt nGusolekule esitatavaid
ndudeid.

2.1.1 Isikuandmete to6tlemine ndusoleku alusel (naited)
Haridusasutused tootlevad isikuandmeid muuhulgas ndusoleku alusel.
Ndited néusoleku alusel andmete té6tlemise kohta haridusasutuses:

- Lapse terviseandmeid, mille lapsevanem on otsustanud lapse tervise ja heaolu huvides
haridusasutusele teatavaks teha. Nditeks voib olla vajalik kooli teavitada lapse allergiast véi muust
terviseseisundist. Samas ndue esitada koolile lapse tervisekaart tuleneb seadusest’.

11 Qpilase kooli vastuvdtmise Gldised tingimused ja kord ning koolist véljaarvamise kord (RT | 2010, 60, 408) § 3 1g 1 p 3 -
https://www.riigiteataja.ee/akt/13359746#para3
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- Laste nimekirjade avaldamine haridusasutuste veebilehtedel. Avalik informatsioon lapse
lasteaia/kooli kohta véib muuhulgas kujutada riski lapse turvalisusele, mistdttu on oluline eelneva
nousoleku kiisimine. Vilistlaste nimekirjade avaldamine haridusasutuste veebilehel on lubatud ilma
eelneva néusolekuta, v.a kui tegemist on erivajadusega lastega. Samas peab haridusasutus tagama,
et isiku ndudel tema andmed vilistlaste loendist eemaldatakse.*

- Haridusasutustes pildistamisel/filmimisel ning fotode/videomaterjali avalikuks tegemisel tuleb
eristada, kas tegemist on avalikus kohas pildistamise/filmimisega (nt I6puaktus), mil ei ole vajalik
néusoleku kiisimine ja piisab eelnevast pildistamise/filmimise faktist teavitamisest, véi ei ole tegemist
avaliku kohaga (nt konkreetne Oppetund klassis). Viimasel juhul on vajalik eelnev nbusolek
pildistamiseks/filmimiseks ning fotode/videomaterjali avalikuks tegemiseks.?

- Kui dpilaste uurimustédde koostamisel téédeldakse isikuandmeid, siis saab neid téédelda liksnes isiku
néusoleku alusel. Nousolekut ei ole vaja, kui andmeid laekuvad ja neid té6deldakse isikustamata kujul
(nt anoniiiimiseeritult).

- Lapsevanema e-posti aadressi liitmine klassi lapsevanemate e-posti listiga.

- Reklaammaterjali saatmine lapsevanema e-posti aadressile.

- Juhtumipdhised iihekordsete (rituste korraldamisel téédeldavad isikuandmed, nt klassiekskursiooni
voi Oppekdiku organiseerides Gpilaste andmete edastamine reisifirmale.

- Projektides, uuringutes (nt vaikuseminutid) osalemine, mille kdigus edastatakse andmed
kolmandatele isikutele.

- Téétajate lisaandmete té6tlemine, néiteks andmed téétaja laste kohta.

- Opilase mendiiipiirangute (laktoosivaba, gluteenivaba, méne toiduaine vaba) info kasutamine
toitlustamisel.

Nousoleku sellisteks tegevusteks, mis on ette teada (naiteks koolilrituste fotografeerimine ning fotode
avaldamine, Gpilaste nimekirjade avaldamine veebilehel, lapsevanema meiliaadressi lisamine e-posti
listi jne), vOib vGtta koos kooli astumise avaldusega, kuid tuleb tahele panna, et lapsevanemal peab
olema selge vdimalus ndusoleku andmisest keelduda ning antud ndusolek tagasi vOta (vt punkti
,NSuded ndusolekule”).

NdSusolekut ei pea kisima selliste dppevahendite, dppekeskkondade ja dpperakenduste kasutamiseks,
mis on koolis kasutusel Uksnes Sppetdo labiviimiseks ning milleta Gpilane ei saa Sppetdds osaleda (nt
kooli domeeniga meilikonto, Moodle, erinevad Spikeskkonnad jms). Selliste vahendite, keskkondade,
rakenduste jms kasutamine ning nende kasutamisega kaasnevate isikuandmete to6tlemise pdhimdtted
tuleb kajastada haridusasutuse kodukorras ning vajadusel tapsustada privaatsuspoliitikas, IT eeskirjades
vOi muus haridusasutuse siseregulatsioonis tagamaks piisavat selgust isikuandmete to6tlemise nduetele
vastavuse o0sas. Samas peab nousolekut kisima, kui isikuandmeid toodeldakse Gppetdos
kasutatavatesse veebikeskkondadesse juurdepdasu tegemiseks, kui selle juurdepaasu kaudu on vdimalik
kasutada ka Oppetddga mitteseotud rakendusi (nt Youtube kasutajakonto loomine O&pilasele).
Elektroonilise dppeinfosisteemi kasutamise ja selles isikuandmete to6tlemise alus tuleneb haridus- ja
teadusministri 25.08.2010 maaruse nr 52 § 2 Ig-st 1 ning isikuandmete todtlemiseks maaruses toodud
mahus ei ole vaja nGusolekut kisida. (Tekst muudetud 10.09.2018 seisuga).

12 Vit tdpsemalt AKI juhend ,Opilaste ja vilistlaste nimekirjade avaldamise juhend”
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Opilaste_ja_vilistlaste_nimekirjade_avaldamise_juhe
nd_2016.pdf

13Vt tdpsemalt AKI juhendit ,Juhend kaamerate kasutamise kohta“, mis kasitleb muuhulgas isikuandmete kaitse p&himétteid
pildistamisel ja filmimisel
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Kaamerate%20kasutamise%20juhis.pdf

14 Kooli Bppe- ja kasvatusalastes kohustuslikes dokumentides esitatavad andmed ning dokumentide téitmise ja pidamise kord
- https://www.riigiteataja.ee/akt/13352237# - ,Koolis peetakse dppe- ja kasvatusalaseid kohustuslikke dokumente paberil vdi
elektroonilises Gppeinfostisteemis.”
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Enne méaaruse jGustumist saadud ndusoleku alusel vdib isikuandmeid edasi toodelda, kui varem antud
ndusolek vastas maaruse tingimustele. Kui varasem ndusolek maaruse tingimustele ei vastanud, peab
isikuandmete tootlemise jatkamiseks kisima isikult uue ndusoleku.

Nditeks, kui isikuandmete téétlemise aluseks on nousolek, mis saadi kasutades veebivormil
eelmdrgistatud mdrkeruutu, siis selle nGusoleku alusel ei ole isikuandmete téétlemine 25. maist 2018.a-
st enam lubatud.

Kui isikuandmete to6tlemiseks on olemas m&ni muu Giguslik alus (nditeks seadusest tulenev alus voi
tootlemine on vajalik lepingu taitmiseks), ei tohiks isikult tdiendavalt ndusolekut kisida. Sellises
olukorras ndusoleku kusimine on eksitav ja vdib jatta isikule arusaama, et tal on igal ajal Sigus votta
tagasi oma andmete t66tlemiseks antud ndusolek.

Néuded néusolekule

Ndousolekuks ei saa lugeda Uksk&ik millist nGustumist. Peamised tingimused, millele ndusolek peab
vastama, on loetletud maaruse artiklites 7 ja 8.

Nousoleku andmine peab vastama jargmistele nSuetele:

- vastutav tootleja peab olema vdimeline tdendama, et isik on andnud ndusoleku oma isikuandmete
tootlemiseks. Vaikimise voi tegevusetusega ei saa nimetatud juhul ndusolekut valjendada;

- nodusoleku saamiseks ei tohi kasutada eeltdidetud lahtritega vorme, isik peab ise lahtrid taitma voi
kastidesse ,linnukese” lisama, st olema aktiivne ndusoleku andmisel;

- ndusoleku vorm peab olema konkreetne, lihtsa ja selge sdnastusega;

- ndusoleku kisimine peab olema selgelt eristatud teistest vdimalikest klsimustest, mida samas
vormis kdsitletakse;

- ndusolek peab olema vabatahtlik, sellest keeldumisele ei tohi jargneda isikule kahjulikke tagajargi, st
olukord, kus ndéusoleku andmata jatmisel ei pakuta isikule teenust, kuigi kisitud isikuandmeid
teenuse osutamiseks vaja ei ole. Naiteks ei saa ndusolek lapse piltide ja nime avaldamiseks kooli
veebilehel olla kooli vastuvétmise tingimuseks;

- isikul on Gigus ndusolek igal ajal tagasi vOtta, see vGimalus koos viitega tagasivétmise viisile peab
olema margitud ndusoleku andmise vormile.

Ndusoleku vormis peab olema vahemalt jargmine teave:

- andmed vastutava t6o6tleja kohta, sh kontaktandmed. Isik peab teadma, kellele ta oma andmed
annab;

- teave andmete t66tlemise eesmadrgi kohta. Isik peab teadma, miks tema andmeid kisitakse ja mida
nendega on kavas teha. Erineval eesmaérgil andmete t66tlemisel peab olema vdimalus anda eraldi
ndusolek iga eesmargi kohta;

- kui andmeid planeeritakse edastada kolmandatele isikutele, siis informatsioon selle kohta, kes on
andmete vastuvotjad (naiteks volitatud t6otlejad, riigiasutused jne).

- teave selle kohta, kas ja milliseid eriliiki isikuandmeid to6deldakse.

AKl on koostanud kontrollnimekirja, mis vdimaldab kontrollida ndusoleku kisimise vormide ja
protseduuride vastavust maaruse nduetele?®.

Lapse nbusolek

Madrus rohutab, et erilist tahelepanu tuleb pddrata laste isikuandmete kaitsele. Seda eriti olukorras,
kus andmeid kogutakse otse lastelt, samuti juhtudel, kui laste isikuandmeid kasutatakse turunduse
eesmargil, kasutajaprofiili loomiseks vOi otse lastele pakutavate teenuste puhul. Lapsed ei pruugi olla

15 AKI nBusoleku kontrollnimekiri: http://www.aki.ee/et/andmekaitse-reform/nousoleku-kontrollnimekiri
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piisavalt teadlikud ohtudest ega oma digustest seoses isikuandmete td6tlemisega ja seetdttu on vaga
oluline, et lapsele edastatakse see teave lihtsas ja selges sdnastuses.

Laps on nii lastekaitseseaduse (§ 3 lg 2)° kui tsiviilseadustiku tldosa seaduse (§ 8 Ig 2)* jargi alla 18-
aastane inimene. Kuni lapse 18-aastaseks saamiseni teevad tema eest otsuseid, mis toovad endaga
kaasa Oiguslikke tagajargi (sh isikuandmete to6tlemiseks ndusoleku andmine), lapse vanemad
(eestkostja).

Madrus sdtestab siinkohal erisuse ndusoleku andmisele, kui seda on vaja infolhiskonna teenuste
pakkumiseks otse lapsele, naiteks kasutajakonto loomisel mdne veebiteenuse kasutamiseks. Maarus
naeb ette, et vdhemalt 16-aastane isik v3ib sellises olukorras anda ise ndusoleku oma isikuandmete
tootlemiseks. Samas annab maarus liikkmesriikidele diguse kehtestada madalam vanusepiirang, kuid
mitte alla 13 aasta. Juhendi koostamise hetkel on IKS-i eelnBus satestatud vanusepiiriks Eestis 13
eluaastat. Oluline on arvestada, et IKS-i regulatsioonist saab lahtuda alles parast seaduse jdustumist.

Infolhiskonna teenuste puhul lapse seadusliku esindaja nGusolekut ei eeldata, kui tegemist on lapsele
otse pakutavate ennetavate vOi ndustamisteenustega, mille eesmargiks on lapse huvide kaitsmine.
Nditeks vBib lapse huvides infolihiskonna teenusteks pidada lapsemure.ee vms lastele suunatud
néustamisfoorumeid.

Oluline on meeles pidada, et alandatud vanusepiir kehtib Uksnes ndusoleku andmisel isikuandmete
tootlemiseks infolhiskonna teenuste pakkumisel otse lapsele. K&ikidel muudel juhtudel on endiselt
vajalik lapse seadusliku esindaja ndusolek lapse isikuandmete td66tlemiseks kuni lapse 18-aastaseks
saamiseni.

Kui on vaja, et lapse eest annab ndusoleku seaduslik esindaja, peab haridusasutus veenduma, et
ndusoleku annab ige isik. Nditeks soltuvalt véimaliku riski suurusest tuleb siinjuures otsustada, kas
nousoleku saamiseks piisab e-kirjast vOi on selleks vajalik lapse seadusliku esindaja kindlam tuvastamine
— nousoleku esitamine digitaalselt allkirjastatuna voi dpihaldussiisteemi sisselogituna.

2.2 Labipaistvus ja teavitamine

Uks mairuse kesksetest pBhimdtetest on Biglane ja labipaistev todtlemine. Sellest tulenevalt on
vastutaval tootlejal kohustus esitada kdigile neile, kelle andmeid ta td6tleb, teavet isikuandmete
tootlemise tingimuste ning isiku Giguste kohta (n-6 privaatsuspoliitika).

Teave, mis tuleb admesubjektile teatavaks teha, on loetletud maaruse artiklites 13 ja 14.
Juhul kui isikuandmed kogutakse andmesubjektilt endalt, tuleb talle anda jargmine teave:

- vastutava tootleja nimi ja kontaktandmed;

- andmekaitsespetsialisti kontaktandmed;

- kui isikuandmete to6tlemine p&hineb Gigustatud huvil, siis teave vastutava td6tleja v6i kolmanda
isiku Bigustatud huvide kohta;

- asjakohasel juhul teave isikuandmete vastuvGtjate voi vastuvdtjate kategooriate kohta;

- asjakohasel juhul teave selle kohta, et vastutav to6tleja kavatseb edastada isikuandmed kolmandale
riigile vdi rahvusvahelisele organisatsioonile, ning viide kaitsemeetmetele ja nende koopia saamise
viisile vOi kohale, kus need on tehtud kattesaadavaks;

- isikuandmete sdilitamise ajavahemik v&i kui see ei ole v3imalik, sellise ajavahemiku maaramise
kriteeriumid;

- teave diguse kohta taotleda vastutavalt to6tlejalt juurdepdasu isikut puudutavatele isikuandmetele,
nende andmete parandamist v&i kustutamist. Andmesubjektil on digus nduda isikuandmete
tootlemise piiramist ja saada teavet isikuandmete lGlekandmise diguse kohta. Samuti on Gigus esitada

16 | astekaitseseadus (RT I, 06.12.2014, 1) https://www.riigiteataja.ee/akt/1281120170197?leiaKehtiv
17 Tsiviilseadustiku tldosa seadus (RT 1 2002, 35, 216) https://www.riigiteataja.ee/akt/120042017021?leiaKehtiv
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vastuvaide isikuandmete t66tlemisele, kui andmeid téodeldakse seadusliku aluseta ja/vdi need on
valed;

- kui andmete tootlemise aluseks on ndusolek, siis teave diguse kohta ndusolek igal ajal tagasi votta,
ilma et see m&jutaks enne tagasivotmist ndusoleku alusel toimunud t66tlemise seaduslikkust;

- teave diguse kohta esitada kaebus jarelevalveasutusele;

- teave selle kohta, kas isikuandmete esitamine on Gigusaktist vdi lepingust tulenev kohustus voi
lepingu sdlmimiseks vajalik ndue, samuti selle kohta, kas andmesubjekt on kohustatud kénealuseid
isikuandmeid esitama, ning teave selliste andmete esitamata jatmise vdimalike tagajargede kohta;

- teave automatiseeritud otsuste, sealhulgas profiilianalllsi tegemise kohta ning vahemalt nendel
juhtudel sisuline teave kasutatava loogika ja selle kohta, milline on isikuandmete t86tlemise tahtsus
ja prognoositavad tagajarjed andmesubjekti jaoks.

Juhul kui andmed ei ole parit isikult endalt, vaid teistest allikatest (naiteks riiklikud registrid), siis tuleb
lisaks informeerida inimest andmete tootlemise alustamisest, isikuandmete paritoluallikast ning
asjakohasel juhul anda infot selle kohta, kas need péarinevad avalikult kdttesaadavatest allikatest. Seda
tuleb teha mdistliku aja jooksul parast isikuandmete saamist, kuid hiljemalt Ghe kuu jooksul.

Nditeks on vaja leida 6pilase vanemad mingi kiireloomulise informatsiooni edastamiseks, kuid eelnevalt
ei ole need Opetajale kdttesaadavad, aga on teada lapsevanema téékoht. Véimalus on leida
kontaktandmed driregistrist, ettevétte veebilehelt voi otsimootoritega. Kui neid andmeid kasutatakse
vaid sellel iihel juhtumil lapsevanema informeerimiseks, siis ei ole vajalik lapsevanema teavitamine tema
isikuandmete téétlemise kohta. Kui aga on selge kavatsus kanda saadud andmed kooli kontaktide
andmebaasi, siis tuleb lapsevanemat sellest teavitada vastavalt mddruse artiklile 14. llmselt parim hetk
selleks on kohe, kui lihendust vBetakse. Kui see hetk ei ole sobiv, tuleb lapsevanemat teavitada kuu aja
jooksul.

2.3 Isikuandmete t66tlemise eesmargi piirang

Isikuandmeid kogutakse tdpselt ja selgelt kindlaksméaadratud eesmarkidel ning neid ei ole lubatud
toodelda hiljem muul otstarbel (valja arvatud avalikes huvides toimuv arhiveerimine, teadus- voi
ajaloouuringud véi statistilised eesmargid). Juhul, kui andmete to6tlemise eesmark muutub ja andmete
tootlemine on jatkuvalt vajalik, on vastutaval ja/vGi volitatud tooGtlejal kohustus enne andmete
tootlemise alustamist teavitada kdiki andmesubjekte andmetdotluse muutunud eesmargist.

Nditeks ei tohi lapsevanemate e-posti aadresse, mis on kogutud viitega vajadusele edastada koolieluga
seotud infot, kasutada kolmandate isikute reklaami (kursused, laagrid vms) edastamiseks.

2.4 Isikuandmete minimaalsuse printsiip

Isikuandmeid kogudes ja toddeldes tuleb jalgida, et ei kogutaks andmeid, mida andmete t66tlemise
eesmargi saavutamiseks tegelikult vaja ei ole. Reeglina ei ole ,igaks juhuks” isikuandmete kogumine
Oigustatud.

Nditeks kisitakse haridusasutuses sageli lapsevanematelt andmeid nende ameti ja/véi téGkoha kohta
véi vanema arvelduskonto numbrit, kuigi neid andmeid ei ole vaja haridusteenuse pakkumiseks.
Lapsevanema amet ja téékoht ei ole Gldjuhul haridusasutuse ja lapsevanema suhtluseks vajalik ning
konto numbrit on vaja vaid erandjuhul (néiteks makstud tasu tagastamiseks). Seetéttu on korrektne
kisida arvelduskonto andmeid vaid sellelt lapsevanemalt, kellele on vaja teostada tagasimakse, mitte
igaks juhuks kéikidelt lapsevanematelt.
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2.5 Isikuandmete digsus

Isikuandmete tootleja peab tagama, et kogutud andmed on Giged ja vajadusel ajakohastatud ning
kasutusel on mdistlikud meetmed, et tootlemise eesmargi seisukohast ebadiged isikuandmed
kustutatakse vOi parandatakse viivitamata.

Seda saab tagada nditeks sellega, et andmete esitajale pannakse kohustus andmete muutumisel sellest
esimesel voimalusel andmete téétlejat teavitada. Andmete ajakohasust aitavad tagada andmete
ajakohastamise véimalikult lihtsaks ja mugavaks tegemine, nditeks selleks veebikeskkonna loomine voi
andmete uuendamiseks meeldetuletuskirjade saatmine.

Sealjuures tuleb jalgida, et andmetdotluseks kasutatavad lahendused vdimaldaksid ebadigete andmete
kustutamist voi parandamist. Infoslisteemide puhul on oluline, et andmete muutmine ja kustutamine
oleks slisteemi logidest tuvastatav.

2.6 Isikuandmete sailitamise piirang
Isikuandmeid v&ib sailitada Gksnes nii kaua, kui on isikuandmete to6tlemise eesmargi taitmiseks vajalik.

Nditeks kui konkurss ametikoha tditmiseks on I6ppenud ja tulemuste vaidlustamise téhtaeg on méédas,
siis ei ole alust sdilitada koigi kandideerijate andmeid.

Isikuandmete séilitamise tahtajad v&ivad tulla digusaktidest®®, haridusasutuse siseregulatsioonidest (nt
dokumentide loetelu/liigitusskeem) voi tookorralduslikest kokkulepetest. Sailitustahtaja moodumisel
tuleb andmed kustutada/havitada.

Isikuandmeid ei tohi sailitada , akki kunagi laheb vaja“ p&hjusel.

2.7 Usaldusvaarsus ja konfidentsiaalsus

Isikuandmete tootlemisel tuleb tagada andmete turvalisus, kaitstes neid muuhulgas loata voi
ebaseadusliku tootlemise ning juhusliku kaotamise, hdvitamise v&i kahjustumise eest.

Nditeks peab koolis kasutusel olev dpihaldussiisteemi kasutajadiguste slisteem tagama selle, et
stisteemis olevatele andmetele on ligipdds vaid selleks pdhjendatult digustatud ja vastavat volitust
omavad téétajad ning nende téétajate tédlepingus vms dokumendis on reguleeritud nende
konfidentsiaalsuskohustus tddllesannete tditmisel teatavaks saanud isikuandmete osas.

Turvalisuse tagamisest on ldhemalt juttu peatlkis ,Meetmed andmete kaitseks”.

2.8 Vaikimisi ja I6imitud isikuandmete kaitse
Isikuandmete kaitsega tuleb tegeleda pidevalt ning riske ennetades, mitte alles probleemi tekkides.

L&imitud andmekaitse pShimdte tdhendab, et haridusasutuse andmekaitse meetmed peavad alati
olema ennetavad ja drahoidvad, mitte tagantjarele reageerivad ja korrigeerivad. Andmekaitse meetmed
peaksid organisatsioonis olema labi mdeldud ja rakendatud selliselt, et k&ik isikuandmed oleksid kaitstud
kogu andmetodotlusprotsessi elutsikli jooksul —andmebaasi loomisest kuni andmete tootlemise taieliku
IGppemise ja andmete jaddava kustutamiseni. Isikuandmete td6tlemise kogu protsess peab olema selge
ja labinahtav ning seejuures ka andmesubjektile arusaadav.

Vaikimisi andmekaitse pdhimdte tahendab, et haridusasutus té6tleb neid ja ainult neid isikuandmeid,
mis on vajalikud todtlemise eesmargi saavutamiseks ning millel on olemas andmetddtiuse Siguslik alus.

18 naiteks Koolieelse lasteasutuse Gppe- ja kasvatustegevuse alaste kohustuslike dokumentide loetelu ja nende taitmise kord -
https://www.riigiteataja.ee/akt/1200220180327leiaKehtiv; Kooli dppe- ja kasvatusalastes kohustuslikes dokumentides
esitatavad andmed ning dokumentide taitmise ja pidamise kord - https://www.riigiteataja.ee/akt/13352237# ; t&6lepingu
seadus §5 lg 5 - https://www.riigiteataja.ee/akt/128122017043?leiaKehtiv#para5
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Sisuliselt tdéhendab see, et plltakse ennetada teada olevaid ohte ning rakendatakse meetmeid, et ka
uute tehnoloogiate tulekul oleks isikuanded hasti kaitstud.

Samuti on oluline pidevalt tagada meetmed, et teada olevad riskid oleks kontrollitud tasemel. Nditeks
stile- voi tahvelarvuti sisse lilitamisel ei tohiks olla WiFi, sinihammas voi asukohateenus vaikimisi
aktiveeritud, arvuti veebilehitseja turvaseaded ei tohiks vaikimisi véimaldada inimese veebikasutuse
ulatuslikku jélgimist, suhtlusrakendustes vbi sotsiaalmeedia teenustes peab olema vaikimisi andmete
jagamine piiratud. Kasutaja ise otsustab, kellele ja millised andmeid ta kdttesaadavaks teeb.

Vaikimisi ja 18imitud andmekaitse pdhimd&tted Uhtivad siinjuures ka eelpool kasitletud andmete
tootlemise minimaalsuse pdhimsttega. Ei tohiks kisida ja toodelda andmeid, mis ei ole otseselt
vajalikud kavandatava tegevuse labiviimiseks.

Vaikimisi ja I8imitud isikuandmete kaitse pdhimdstte rakendamise p&hjalikum kirjeldus on toodud AKI
veebilehel.*

3. Andmesubjekti digused

Maaruse kolmas peatikk kirjeldab andmesubjekti diguseid:

- labipaistvus ja digus teabele;

- Oigus tutvuda kogutud isikuandmetega;

- Bigus isikuandmete parandamisele ja kustutamisele (digus olla unustatud);
- Oigus isikuandmete tootlemise piiramisele;

- isikuandmete Ulekantavuse digus;

- Oigus esitada vastuvditeid oma isikuandmete td66tlemisele.

Loetelust on naha, et mdaruse eesmark on anda andmesubjektile senisest suurem ja selgemalt
sBnastatud otsustusdigus oma isikuandmete to6tlemise dle.

Jargnevalt kasitletakse ldhemalt nimetatud Oiguseid ja seda, kuidas nad haridusasutuse tegevusi
mojutavad.

3.1 Labipaistvus ja Oigus teabele

Isikuandmete tootlemisega seotud teave ja s6numid peavad olema kergesti kéattesaadavad,
arusaadavad ning selgelt ja lihtsalt sGnastatud. Erilist tdéhelepanu tuleb suunata lastele suunatud tekstide
sGnastamisele.

Nditeks peab olema andmesubjektil véimalik saada teada: kes on vastutav téétleja? Mis on andmete
téotlemise eesmdrk ja téétlemisega seotud ohud? Millised on kasutatavad kaitsemeetmed ja
andmesubjekti Gigused?

Teabe katte saamise lihtsus ei tédhenda siin igalihe juurdepadsu informatsioonile ja isikuandmetele, vaid
isikuandmete tdo6tlejad peavad olema labi mdelnud, kuidas andmesubjekte on teavitatud ning kuidas
nad saavad lihtsalt esitada paringuid oma isikuandmete t66tlemise kohta ning kuidas neile vastatakse.

Pdringu vastuseks voib olla turvalise juurdepddsu andmine pdringu esitajale tema enda isikuandmetele.
Heaks eeskujuks on siin véimalus oma isikuandmetega tutvuda eesti.ee portaalis.

Teavitamiskohustus on tdpsemalt reguleeritud mdaaruse artiklites 13 (andmed on saadud
andmesubjektilt) ja 14 (andmed ei ole saadud andmesubjektilt). Lisaks eeltoodule saab vajaliku teabe
kattesaadavaks teha asutuse veebilehel dokumendina, mida nimetatakse privaatsuspoliitikaks,
privaatsusreegliteks, isikuandmete tootlemise pdhimdteteks, isikuandmete tdo6tlemise korraks vms.
Tegemist on dokumendiga, kus kirjeldatakse ammendavalt asutuse isikuandmete to6tlemise praktikat.
Lugeja peab sellest dokumendist saama piisava info selle kohta, milliseid andmeid, kuidas ja kui kaua

19 http://www.aki.ee/et/andmekaitse-reform/vaikimisi-ja-loimitud-andmekaitse
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asutus tootleb ning kellele edastab. Sealjuures ei tohi unustada ka andmeid, mida kogutakse tehniliste
lahenduste vahendusel, naiteks infoststeemide logid, sissepdasusisteemide logid, videovalve
salvestised, veebilehe kipsised ja kilastusandmed jne.

3.2 QOigus tutvuda kogutud isikuandmetega

Isikul on Gigus teada, kas tema andmeid téddeldakse ning kui tdddeldakse, siis mis on tddtlemise
eesmark, millist liiki andmeid toodeldakse, kellele on andmed kattesaadavad, milline on andmete
sdilitamise aeg ja millised on tema digused. Isikul on ka Gigus saada oma isikuandmetest valjavdte, v.a
juhul, kui sellega kahjustataks teiste isikute digusi vdi vabadusi.

Nditeks ei pea isik saama oma isikuandmete vdljavotet juhul, kui selle kdigus saaks avalikuks kellegi
drisaladus, teiste isikute isikuandmed vdi rikutakse sellega teise isiku autoridigusi.

Haridusasutustel oleks otstarbekas teha oma veebilehel (nt privaatsuspoliitika osana) teatavaks, kuidas
ja kellele tuleks esitada taotlused isikuandmetega tutvumiseks. Kui taotlus on esitatud elektrooniliselt,
esitatakse ka teave Uldkasutatavate elektrooniliste vahendite kaudu, kui andmesubjekt ei taotle teisiti.

Reeglina tuleb isikuandmete viljavote esitada taotlejale tasuta, kuid kui isik taotleb lisakoopiaid, v&ib
vastutav tootleja kisida mdistlikku tasu halduskulude katmiseks. Samuti on digus kisida mdistlikku tasu,
kui isikuandmete tootleja tdendab, et andmesubjekti taotlus on selgelt pdhjendamatu.

Haridusasutus peab veenduma, et isikuandmete saamiseks taotluse esitanud isik taotleb iseenda voi
oma alaealise lapse andmeid, kisides selleks vajadusel tdiendavat informatsiooni.

3.3 Oigus isikuandmete parandamisele ja kustutamisele (digus olla unustatud)

Isikul on digus nduda, et tema ebadiged isikuandmed parandataks ning mittetdielikud tdiendataks,
tleliigsed kustutataks.

Isikuandmed tuleb p&hjendamatu viivituseta kustutada, kui kehtib vahemalt ks jargmisest loetelust:

- isikuandmeid ei ole enam vaja sellel eesmargil, millega seoses need on kogutud v&i muul viisil
toodeldud, sh kui andmete sailitustédhtaeg I16peb;

- isik vOtab tootlemiseks antud ndusoleku tagasi ning puudub muu diguslik alus isikuandmete
tootlemiseks;

- andmesubjekt esitab pdhjendatud vastuvaite isikuandmete td6tlemise suhtes ja tootlemiseks pole
Ulekaalukaid Giguspéaraseid pdhjuseid;

- isikuandmeid on té6deldud ebaseaduslikult;

- isikuandmed tuleb kustutada selleks, et taita vastutava tootleja juriidilist kohustust;

- jubhul, kui isikuandmeid koguti ja to6deldi seoses alaealisele infolihiskonna teenuste pakkumisega
ning andmesubjekt ise v&i tema seaduslik esindaja (kui nGusoleku on andnud seaduslik esindaja) on
esitanud taotluse andmetddtluse I8petamiseks.

Juhul kui vastutav tootleja on isikuandmed avalikustanud/volitatud tootlejale edastanud ja peab
isikuandmed kustutama, on tal kohustus teha k&ik mdistlike kdttesaadavate vahendite ja kulude piires,
et teavitada teisi andmeid tootlevaid isikuid kustutamise kohustusest. See kohustus hélmab ka
asjakohaste isikuandmetele osutavate linkide v&i andmekoopiate v&i -korduste kustutamist.

Digus isikuandmete kustutamisele ei kehti selliste andmete puhul, mida téddeldakse digusakti alusel v&i
lepingu tditmiseks ning isikuandmete tdotlemise eesmark ei ole dra langenud, sealhulgas ei ole
saabunud kogutud andmete sailitamise 1dpptahtaeg.
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Nditeks ei saa ndéuda téélepingu kirjalikus dokumendis toodud isikuandmete kustutamist, kui téésuhte
l6petamisest on méédunud vihem kui kiimme aastat (TLS §5 Ig 5); 6pilasraamatus toodud isikuandmete
kustutamist ei saa lldse néuda, sest neile andmetele on médratud alaline sdilitamise tidhtaeg?.

Samas saab nbuda enda andmete kustutamist kooli vilistlaste avalikust nimekirjast ja enda véi oma
alaealise lapse andmete eemaldamist kooli autahvlilt. Keeruline, kui mitte véimatu on nbuda unustamist
juba triikikujul ilmunud vilistaste raamatute ja muude juba ilmunud pabertriikiste puhul.

3.4 Qigus tédtlemise piiramisele
Isikul on digus nduda isikuandmete tdodtlemise piiramist, kui

- isik vaidlustab isikuandmete Gigsuse (ajaks, mis vGimaldab vastutaval tootlejal isikuandmete digsust
kontrollida);

- isikuandmete tootlemine on ebaseaduslik, kuid andmesubjekt ei taotle isikuandmete kustutamist,
vaid kasutamise piiramist;

- vastutav tootleja ei vaja isikuandmeid enam to6tlemise eesmargil, kuid need on isikule vajalikud
Oigusnduete koostamiseks, esitamiseks voi kaitsmiseks;

- isik on esitanud isikuandmete to6tlemise suhtes vastuvaite. Sellisel juhul tuleb piirata isikuandmete
tootlemist, kuni selgitatakse valja, kas andmete t66tlemine on digusparane.

Tootlemise piiramise olukorras on lubatud Uksnes isikuandmete sdilitamine, kéiki teisi tootlustoiminguid
vBib teha ainult isiku ndusolekul v&i seoses isiku enda vdi teiste diguste kaitsmise vdi olulise avaliku
huviga.

Nditeks kui isik vaidlustab infosiisteemis olevate isikuandmete Sigsuse, siis tuleb tagada, et andmete
oigsuse kontrollimise ajal ei ole need isikuandmed (ihekski téétlustoiminguks kdttesaadavad, v.a kui
sellise véimaluse loomine ei ole tehniliselt véimalik vOi on ebaproportsionaalselt kulukas.

3.5 Isikuandmete Ulekantavuse digus

Isikul on 8igus saada isikuandmete todtlejalt tema kohta kaivaid isikuandmeid struktureeritud,
Uldkasutatavas vormingus ning masinloetaval kujul. Oigus laieneb (iksnes isikuandmete
automatiseeritud tootlemisele ja isikuandmetele, mille isik on tootlejale ise esitanud ning kui
isikuandmete tootlemine toimub andmesubjekti ndusoleku alusel v&i temaga s6lmitud lepingu
taitmiseks/tagamiseks. Avaliku Ulesande ja juriidilise kohustuse taitmiseks toodeldavatele
isikuandmetele llekantavuse digus ei laiene.

Nditeks kui haridusasutus téétleb isiku ndéusoleku alusel véi lepingu tditmiseks isikuandmeid
elektroonilisel kujul (nt inimene soovib tdienduséppes kursustel osalemisega ja tulemustega seotud
andmed kanda ile teise haridusasutuse tdiendusdppe programmi), siis on isikul igus saada need
andmed masinloetaval kujul laialdaselt kasutatavas avatud vormingus (nt XML-, CSV- vms failina).
Failivormingu valimisel on asutusel &igus ldhtuda enda vdimalustest, kuid peab arvestama ka
andmesubjekti véimalusega véimalikult mugavalt andmeid uuesti kasutada.

3.6 Oigus esitada vastuviiteid oma isikuandmete td6tlemisele

Oigus esitada vastuvaiteid oma isikuandmete tddtlemisele rakendub isikuandmete todtlemisel
otseturunduse eesmargil; Gigustatud huvi / avalikes huvides oleva Ulesande tditmisel ning teadus-,
ajaloo- ja statistiliste uuringute puhul. Oigusest esitada vastuvditeid oma isikuandmete td6tlemisele
tuleb isikut teavitada (v.a teadus-, ajaloo- ja statistiliste uuringute puhul). Otseturunduse eesmargil

20 Kooli Bppe- ja kasvatusalastes kohustuslikes dokumentides esitatavad andmed ning dokumentide taitmise ja pidamise kord
§ 6 - https://www.riigiteataja.ee/akt/13352237#parab
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isikuandmete tootlemisel vastuvdidete esitamist pShjendama ei pea, teistel alustel peab isik viitama
teda mdjutavale pShjusele ning isikuandmete td6tlejal on kohustus iga sellise taotluse p&hjendatust
uurida Uksikjuhtumina.

Nagu eelpool toodud, siis riigi ja KOVi hallatavad haridusasutused taidavad avalikku Glesannet, kuid
reeglina siin ei rakendu isikuandmete td6tlemisele vastuvadite esitamise &igus kuna lisaks avaliku
Ulesande tditmisele tuleb samade isikuandmete td6tlemise alus ka digusaktidest ehk tootlemise aluseks
on ka juriidiline kohustus.

Isikuandmete todtleja peab panema paika, kuidas kaitutakse, kui keegi esitab oma isikuandmete
tootlemisele vastuvaite, nt kuidas tagatakse, et otseturundusest keeldudes sellel eesmargil
isikuandmeid rohkem ei toodelda.

4. Andmekaitsespetsialist

Maérus sisustab uue mdiste, milleks on andmekaitseametnik vdi andmekaitsespetsialist (Data
Protection Officer — DPO; edaspidi on tekstis kasutusel termin ,,andmekaitsespetsialist”) ning ndeb ette
teatud juhtudel organisatsioonides kohustuse andmekaitsespetsialisti Glesannete taitja maaramiseks.

Maaruse sissejuhatuse punkt 97 jargi on andmekaitsespetsialist isik, kes tunneb andmekaitsealaseid
Oigusakte ja tavasid eksperdi tasemel ning kelle Ulesandeks on ndustada ja kontrollida isikuandmete
tootleja isikuandmete tootlemise vastavust maaruse nuetele.

AKI  on koostanud nimekirja soovituslikest teadmistest ja oskustest, mis v&imaldavad
andmekaitsespetsialisti rolli tulemuslikult taita®!.

Andmekaitsespetsialisti peavad méaarama

- isikuandmeid too6tlev avaliku sektori asutus vdi organ, kusjuures siin peetakse silmas kdiki asutusi ja
ka eradiguslikke isikuid, kes tdidavad avalikke llesandeid;

- isikuandmete tootleja, kelle p&hitegevus on andmesubjektide ulatuslik, korrapdrane ja
sistemaatiline jalgimine;

- isikuandmete tootleja, kelle péhitegevus on eriliiki isikuandmete ulatuslik todtlemine.

Enamus Eesti haridusasutusi tdidab avalikke Glesandeid ja on seega avaliku sektori asutused ning peavad
madrama andmekaitsespetsialisti.?? Kahes teises aluses toodud , pdhitegevuse” all tuleb mdista seda, et
tegemist on andmet6dotleja vétmetegevusega, ilma milleta ei saa ta oma igapaevaseid tegevuseesmarke
tdita. Haridusasutus nditeks ei saa oma llesandeid tiita ilma isikuandmeid té6tlemata. Kuid tavapéaraselt
ei ole haridusasutuse pdhitegevusena kasitletav eriliiki isikuandmete todtlemine (erandiks on
erivajadusega lastele/noortele suunatud haridusasutused) vdi isikuandmete to6tlemine viisil, mis tingib
andmesubjekti siistemaatilise jalgimise.

21 Andmekaitsespetsialisti  kompetentside  loetelu on leitav  aadressilt  http://www.aki.ee/et/andmekaitse-
reform/andmekaitsespetsialisti-ulesanded-teadmised-ja-oskused

22Vt lisaks Euroopa andmekaitseasutuste té6rihm on viélja to6tanud andmekaitsespetsialisti suunised (inglise keeles)
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/guidelines_dpos.pdf
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4.1 Andmekaitsespetsialisti madramise vdimalused

Kui asutusel on kohustus méarata andmekaitsespetsialist, tuleb asutuse spetsiifikast lahtudes (sisendiks
saab olla andmete kaardistuse tulemus) otsustada, kui suur on selle ametikoha koormus. Seejarel saab
otsustada, kas antud ametikoha Ulesandeid asub tditma mdni olemasolev too6taja, kellele véimaldatakse
vajalikke tdienduskoolitusi, vBi varvatakse uus erialateadmistega td6taja. Suurte organisatsioonide
puhul v3ib osutuda otstarbekaks ka mitme positsiooni (eraldi Uksuse) loomine. Alternatiiv on ka
andmekaitsespetsialisti teenuse sisseost organisatsioonivaliselt juriidiliselt v&i fuusiliselt isikult
teenuslepingu alusel.

4.1.1 Andmekaitsespetsialisti ametikoha loomine

Andmekaitsespetsialisti rolli vGib tdita nii eraldi inimene kui alliksus. Andmekaitsespetsialist ei pea oma
Ulesanded tditma Uksi, erinevate Ulesannete tditmisse voib kaasata meeskonna.

Andmekaitsespetsialisti rolli vGib Uhendada mdne teise olemasoleva to6taja rolliga, kuid selle kaigus ei
tohi tekkida rollikonflikti olukorda, kus andmekaitsespetsialist peab andmekaitsespetsialisti Glesannete
kdrval otsustama isikuandmete to6tlemise eesmarkide ja vahendite Ule ning samas andma nende
isikuandmete kaitse pohimdtetele vastavuse osas n-6 kdrvalseisja hinnangu.

Nditeks kui direktor, personalijuht voi IT-juht, kes reeglina otsustab oma téévaldkonna isikuandmete
téétlemise eesmdrkide ja vajalike vahendite lile, oleks samaaegselt andmekaitsespetsialist, ei saa ta
enda tehtud otsuseid hinnata korvalseisjana. Kill saab andmekaitsespetsialisti iilesandeid tdita téétaja,
kelle puhul sellist konflikti ei esine ning kellel on olemas vajalikud teadmised andmekaitsespetsialisti
Ulesannete tditmiseks.

Selleks et andmekaitsespetsialist saaks oma t66d tulemuslikult teha, tuleb jalgida jargmisi pdhimotteid:

- andmekaitsespetsialist annab aru kdrgeimale juhtkonna tasemele, mis tagab selle, et kdrgeim
juhtimistase on teadlik valdkonna spetsialisti nduannetest ja soovitustest. Samas on juhtkonnal
kohustus kaasata andmekaitsespetsialisti kdikidesse isikuandmete kaitsega seotud kiisimustesse;

- andmekaitsespetsialistile eraldatakse piisavad ressursid oma t66 tegemiseks;

- andmekaitsespetsialist saab teha oma t66d séltumatult.

Andmekaitsespetsialisti sdltumatuse tagamiseks on oluline, et juhtkond ei mdjutaks tema t66d ja t86
tulemusi.

Nditeks ei tohi anda konkreetseid juhiseid andmekaitsespetsialisti t66 tulemustele; ei voi kirjutada ette,
milline peaks olema kaebuste lahendamise tulemus; mida ta véib/ei vdi jdrelevalveasutusele teatada,
samuti milline peaks olema tema seisukoht ménda valdkonna seadust télgendades.

Andmekaitsespetsialistile peab olema tagatud vBimalus jadda vastutava voi volitatud too6tleja otsuste
osas eriarvamusel ning teha oma eriarvamus teatavaks haridusasutuse juhtkonnale/haridusasutuse
pidajale, kui tema hinnangul ei ole tehtud otsus maarusega kooskdlas ning ta on eelnevalt vastuolule
viidanud.

Andmekaitsespetsialisti sdltumatuse oluliseks osaks on garantii, et andmekaitsespetsialisti karistamise
vOi toosuhte Idpetamise alus ei saa olla nGuetele vastav andmekaitsespetsialisti toollesannete taitmine.

4.1.1.1 Uhine andmekaitsespetsialist
Mitme haridusasutuse (avaliku sektori asutus/organ) jaoks v&ib maarata ka ihe andmekaitsespetsialisti.
Sellisel juhul on oluline eelnevalt anallsida, kas Uks isik suudab vastata samal ajal kdigi haridusasutuste,
kelle heaks ta tdotab, vajadustele ning vajadust tagada talle igas organisatsioonis tdiendav abi teiste
tootajate néol.

Nditeks voivad kaks haridusasutust otsustada palgata (he inimese mélemasse asutusse véi palkab
vdiksem kohalik omavalitsus Uhe inimese tegelema k&igi oma haridusasutuste isikuandmete kaitse
kisimustega.
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4.1.2 Asutusevalise andmekaitsespetsialisti kaasamine

Koosseisulise tootaja asemel vdib andmekaitsespetsialisti Ulesandeid taita isikuandmete tootleja
organisatsioonivaline (flusiline v&i juriidiline) isik, kellega tuleb sdImida teenuse osutamiseks leping.
Selline tdd6korraldus vdimaldab valtida lisat6dj6u palkamist ning samal ajal kombineerida
andmekaitsespetsialisti t60s erinevate inimeste oskusi ja tugevusi (nt siivendatud juriidilisi ja infoturbe
teadmisi), kui teenust osutab fliUsiline isik, kelle meeskonnas on erinevad padevused esindatud ning see
on teenuse osutamise lepinguga kokku lepitud.

Teenusepakkujat valides ning temaga lepingut sdImides tuleb jalgida, et

- iga andmekaitsespetsialisti Ulesandeid taitev meeskonnaliige vastaks kdigile
andmekaitsespetsialistile esitatud nduetele. Eriti oluline on, et ei esineks huvide konflikti;

- igale meeskonnaliikmele oleks kindlustatud andmekaitsespetsialisti sdltumatuse garantii.

Nditeks ei tohi teenuslepingut ebadiglaselt [6petada andmekaitsespetsialistina tehtud Oiguspdiraste

toimingute téttu.

Juhul kui andmekaitsespetsialisti Glesandeid tdidab vélise partneri meeskond, siis on oluline teenuse
osutamise lepingus satestada haridusasutuse jaoks Uks konkreetne kontakt, kes vastab avalikkusele ja
jarelevalveasutusele isikuandmete kaitsega seotud kisimustes.

4.2 Andmekaitsespetsialisti t606 sisu
Maaruse artiklis 39 on kirjeldatud andmekaitsespetsialisti Glesandeid:

- teavitada ja nBustada vastutavat voi volitatud tootlejat ning isikuandmeid t66tlevaid tootajaid
seoses nende kohustustega, mis tulenevad maarusest ja muudest andmekaitsenormidest;

- jalgida andmekaitse maaruse, muude andmekaitsenormide ja vastutava td6tleja véi volitatud
tootleja isikuandmete kaitse pdhimdtete jargimist, sealhulgas vastutusvaldkondade jaotamist,
isikuandmete tootlemises osaleva personali teadlikkuse suurendamist ja koolitamist ning
eelnevaga seonduvat auditeerimist;

- anda ndu seoses andmekaitsealase mdjuhinnanguga ning jalgida selle toimimist;

- teha koost66d jarelevalveasutusega;

- tegutseda isikuandmete to6tlemise kisimustes jarelevalveasutuse jaoks kontaktisikuna.

Andmekaitsespetsialisti todllesanded, nende ulatus ja vastutus peaks olema andmekaitsespetsialistiga
s6lmitavas lepingus selgelt vélja kirjutatud ning nii juhtkonnale kui kdigile t66tajatele edastatud.

Selleks et andmekaitsespetsialist saaks oma t66d tulemuslikult teha, on oluline, et teda nahtaks
organisatsioonis valdkonna partnerina, kellest on organisatsiooni jaoks kasu, mitte ksnes jarelvalvaja
ja kontrollijana. Teda tuleks kaasata isikuandmete kaitsega puutumust omavatesse aruteludesse ning
lldse kdikidesse isikuandmete kaitsega seotud kisimustesse vdimalikult vara.

AKl on andnud andmekaitsespetsialisti kaasamiseks jargmised soovitused:

- andmekaitsespetsialist kutsutakse regulaarselt osalema tipp- ja keskastmejuhtide koosolekutele;

- andmekaitsespetsialist kaasatakse otsuste tegemisse, millel on andmekaitsega seotud mdju. Kogu
asjakohane teave tuleb andmekaitsespetsialist edastada aegsasti, et ta saaks anda Giget nou;

- andmekaitsespetsialisti arvamust tuleb alati piisavalt kaaluda;

- andmekaitsespetsialistiga tuleb konsulteerida kohe, kui on toimunud andmetega seotud rikkumine
vOi moni muu vahejuhtum.

Jargnevalt on vaadeldud andmekaitsespetsialisti tooulesandeid ja vastutust konkreetsete t66l8ikude
naitel.

Isikuandmete kaitse néuete tditmise jélgimine
Madruse nduete taitmise jalgimine tdhendab eelkdige jargmisi tegevusi:
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- teabe kogumine isikuandmete tootlemise toimingute kohta;
- isikuandmete tootlemise toimingute Gigusparasuse anallis ja kontrollimine;
- vastutava vdi volitatud to6tleja teavitamine ning neile ndu ja soovituste andmine.

See tdhendab, et andmekaitsespetsialist ei vastuta maaruse nduete jargimise eest. Andmekaitsenduete
jargimine on andmete vastutava tootleja kui asutuse, mitte andmekaitsespetsialisti kohustus.
Andmekaitsespetsialist vastutab selle eest, et ta on andmekaitse pShimd&tetega kursis, analllsib
olukorda, teavitab digel ajal vdimalikest probleemidest ning teeb ettepanekuid, kuidas saavutada
maaruse nduetega vastavus.

Andmekaitsealase méjuhinnanguga seotud téélilesanded

Andmekaitsealase mdjuhinnangu tegemine on vastutava tooétleja ja mitte andmekaitsespetsialisti
kohustus. Andmekaitsealase m&juhinnanguga seoses on andmekaitsespetsialisti Glesanne eeskatt anda
ndu. Andmekaitsespetsialisti nduannetega mitte ndustumist peab andmekaitsealase md&juhinnangu
dokumendis kirjalikult pdhjendama.

Andmekaitsespetsialisti kaasamine on mdistlik jargmiste kisimuste otsustamisel:

- enne mdjuhinnangu tegemist: kas andmekaitsealase mdjuhinnangu tegemine on vajalik; kas teha
mojuhinnang ise vOi tellida teenusena sisse; milline voiks olla parim meetod konkreetse
mojuhinnangu labiviimiseks;

- mdjuhinnangu koostamisel: milliseid tehnilisi, organisatsioonilisi v6i muid kaitsemeetmeid vétta
kasutusele, et maandada isikuandmete t66tlemisel andmesubjektide diguste ja huvidega seotud
riske;

- mdjuhinnangu koostamise jarel: kas andmekaitsealane mdjuhinnang on tehtud kooskdlas médarusega
ning kas méjuhinnangu jareldused vastavad maaruse nduetele.

Andmekaitsespetsialisti (ilesanded toimingute registreerimisel

Maarus paneb isikuandmete tootlemise toimingute registreerimise ja registri pidamise kohustuse
vastutavale tootlejale voi volitatud tootlejale, aga mitte andmekaitsespetsialistile. Tookorralduslikult
vGib osutuda otstarbekaks, et andmekaitsespetsialist haldab isikuandmeid to6tlevatelt isikutelt saadud
informatsiooni pdéhjal isikuandmete to6tlemise toimingute registrit. Nimetatud Ulesande panemist
andmekaitsespetsialistile ei vélista ka maarus, mis annab andmekaitsespetsialisti (lesannete
miinimumloetelu ega vélista tdiendavate to6ilesannete taitmist.

4.3 Andmekaitsespetsialisti kontaktide avaldamine

Maarus kohustab vastutavat ja volitatud tootlejat tegema andmekaitsespetsialisti kontaktandmed
avalikuks ja teatama need AKl-le. AKI-t saab andmekaitsespetsialistist teavitada |dbi ettevdtjaportaali®.

Andmekaitsespetsialisti kontaktandmete koosseis peab olema piisav, et isikud ja jarelevalveasutus
saavad vajadusel andmekaitsespetsialistiga Uhendust. K&ige kiirema infovahetuse tagavad
telefoninumbri ja e-posti aadressi avaldamine, kuid mdnel juhul v8ib osutuda vajalikuks ka postiaadressi
teatavaks tegemine. Andmekaitsespetsialisti nime avaldamine avalikkusele ei ole kohustuslik, kull tuleb
see teatavaks teha AKl-le. Avalikkusele kontaktandmete avaldamiseks on kdige otstarbekam lisada
vastavad kontaktandmed haridusasutuse veebilehele, oma td6tajate jaoks vdib kontakti eraldi vélja tuua
ka siseveebis, kui see on kasutusel.

Juhul kui andmekaitsespetsialisti Glesandeid tdidab alliksus v&i vélise teenusepakkuja meeskond, on
oluline, et avalikkusele ja jarelevalveasutusele méaaratakse kontakt.

2 https://ettevotjaportaal.rik.ee/

21


https://ettevotjaportaal.rik.ee/

5. Isikuandmete kaardistamine ja t66tlemise registreerimine

Toodeldavate isikuandmete kaardistamiseks ning andmetootiuse registri sisustamiseks on vaja esmalt
isikuandmed Ules leida. Selleks on erinevaid viise, millest levinuimad on

- olemasolevate dokumentide anallds: analtUsitakse asutuses kasutatavaid dokumente — taotluste
ja avalduste vorme, andmetddtlust reguleerivaid kordasid ja juhendeid, lepinguid jm.

- kasutuses olevate infostisteemide analliUs: kirjeldatakse, milliseid infosisteeme haridusasutuses
kasutatakse, kas ja milliseid isikuandmeid neis toodeldakse jne.

- intervjuud ja tootoad: vesteldakse kas eraldi v3i rihmadena k&ikide isikuandmete tootlemisega
tegelevate tootajatega, tutvutakse nende td6protsessiga ja tuvastatakse nende toos kasutatavad
andmed, nende hoidmise koht (andmebaas, failiserver, arvuti kdvaketas, pilveteenused jne),
tootlemise vahendid ja toéomeetodid. Oluline on saada Ulevaade ka neist andmetest, mida
toodeldakse valjaspool nn ametlikke kohti (koopia failist raamatupidaja sllearvutis, seni
kaardistamata rakendus vms).

- kisimustikud: vdimaldavad samuti koguda andmeid andmeto6otlejatelt.

- vaatlused: andmete ja tooprotsesside kaardistamisel on vahel kasulik vaadelda, kuidas t66taja oma
Ulesandeid tdidab.

Voimaluse isikuandmete tootlemise dokumenteerimiseks ja Ulevaate saamiseks annab madaruses
satestatud kohustus registreerida kdik isikuandmetega tehtavad t66tlustoimingud. Méaarus naeb ette
modningad juhud, mil andmetootiusregistrit pidama ei pea, kuid Ghegi haridusasutuse puhul nendele
alustele viidata ei ole v&imalik, kuna isikuandmete to6tlemine ei ole haridusasutustes juhtumip&hine
ning tdddeldakse ka eriliiki andmeid.

Siinjuures tuleb tdhele panna, et eelneva regulatsiooni kohaselt tuli delikaatsete isikuandmete
tootlemine registreerida AKl-s, kuid peale maéaruse jdustumist registreeritakse eriliiki isikuandmete
tootlemine Uksnes asutuse enda isikuandmete tootlemise registris. Tuleb arvestada, et asutus peab AKI
ndudmisel esitama andmetddtlusregistri.

Maarus ei kehtesta konkreetseid nGudeid registri vormile, kuid annab registri sisu kohustuslike osade
kirjelduse:

- vastutava tootleja ning kaasvastutava tootleja, vastutava tootleja esindaja ja andmekaitsespetsialisti
nimi ja kontaktandmed;

- tootlemise eesmargid,;

- andmesubjektide kategooriate ja isikuandmete liikide kirjeldus;

- vastuvltjate kategooriad, kellele isikuandmeid on avalikustatud vG&i avalikustatakse, sealhulgas
kolmandates riikides olevad vastuvdtjad ja rahvusvahelised organisatsioonid;

- kuiisikuandmeid edastatakse kolmandale riigile vdi rahvusvahelisele organisatsioonile, siis andmed
selle kohta koos asjaomase kolmanda riigi vi rahvusvahelise organisatsiooni nimega, ning juhul, kui
on tegemist juhtumipdhise ja piiratud edastamisega, siis sobivate kaitsemeetmete kohta koostatud
dokumendid;

- vOBimaluse korral eri andmeliikide kustutamiseks ette nahtud tahtajad,;

- vOimaluse korral madaruse artikkel 32 I8ikes 1 nimetatud isikuandmete kaitse tehniliste ja
korralduslike turvameetmete Uldine kirjeldus.

Soovituslik andmeregistri taitmise juhend ning vorm on toodud juhendi , Lisas 1“

Volitatud tootleja peab kdigi vastutava tddtleja nimel tehtavate isikuandmete td66tlemise toimingute
kategooriate registrit, mis sisaldab jargmist teavet:
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- volitatud tootleja voi todtlejate ja vastutava tootleja, kelle nimel volitatud to6tleja tegutseb, ning
asjakohasel juhul vastutava too6tleja véi volitatud tootleja esindaja ja andmekaitseametniku nimi ja
kontaktandmed;

- vastutava tootleja nimel tehtava t66tlemise kategooriad;

- kui isikuandmeid edastatakse kolmandale riigile vdi rahvusvahelisele organisatsioonile, siis andmed
selle kohta koos asjaomase kolmanda riigi vi rahvusvahelise organisatsiooni nimega, ning juhul, kui
tegemist on artikli 49 I16ike 1 teises I8igus osutatud edastamisega, siis sobivate kaitsemeetmete kohta
koostatud dokumendid;

- vOimaluse korral artikli 32 16ikes 1 osutatud tehniliste ja korralduslike turvameetmete Uldine
kirjeldus.

AKI on valja té6tanud ja avaldanud oma veebilehel isikuandmete té6tlustoimingute registri naidised

vastutavale todtlejale ja volitatud tootlejale?.

6. Mdjuhinnang

Maaruse artikkel 35 kehtestab Ghe uue ndudena andmetootlejale kohustuse viia enne isikuandmete
tootlemise alustamist 1abi andmekaitsealane mdjuhinnang.

Madjuhinnang on oma olemuselt riskianaliids, mille kdigus andmetddtleja hindab ja analttsib, millised
riskid isikuandmete tootlemisega kaasnevad ning kuidas neid riske maandada. M&juhinnang aitab
hinnata, kas andmete kaitseks rakendatavad meetmed on piisavad, et isikuandmete tddtlemisega
andmesubjektile tekkivat vdimalikku privaatsusriivet dra hoida vGi vahendada aktsepteeritavale
tasemele.

Maaruse kohaselt tuleb méjuhinnang labi viia, kui

- isikuandmete tootlemise laadi, ulatust, konteksti ja eesmarke arvesse vottes on tdenaoline, et esineb
k&rge risk flilsiliste isikute diguste ja vabaduste riiveks %°;

- andmetddtleja soovib votta kasutusele uue tehnoloogia, millega kaasneb isikuandmete to6tlemine
ning millega tal ei ole varem kokkupuudet olnud.

Reeglina tekib md&juhinnangu tegemise kohustus andmet6o6tlustoimingutele, millega andmet6otleja
alustab parast madruse joustumist 25. mail 2018.aastal. Samas laieneb mdjuhinnangu koostamise
kohustus ka enne méaaruse jéustumist alanud andmetootiustoimingutele, kui sellised isikuandmete
tootlemise toimingud ja pdhimdtted on alates maaruse jGustumisest oluliselt muutunud.

Nditeks vioetakse kasutusele uus tarkvara, hakatakse olulise protsessi abistamiseks kasutama
pilveteenuseid, hakatakse andmetéétlemiseks kasutama volitatud téétlejat (kooli s6éklas asendatakse
kooli palgal olevad kokad teenust pakkuva ettevbttega ning neile edastaks sé6jate nimed), véetakse
kasutusele uus tehnoloogia (uste avamiseks asendatakse kaardilugejad népujdlie lugejatega, aequnud
tabeltéotluse asemel kasutakse andmebaasististeemi) vm.

Loomulikult v8ib mdjuhinnangu labi viia ka muudel juhtudel, kus andmetootleja peab vajalikuks hinnata
mdne andmetodtiuse tegevusega seonduvaid riske ning seda, kas need riskid on piisavalt maandatud?.

Maaruse artikkel 35 punkt 7 sadtestab mdjuhinnangu miinimumsisu, mille jargi peab md&juhinnang
sisaldama vahemalt:
- kavandatud isikuandmete t66tlemise toimingute ja tootlemise eesmarkide slistemaatilist kirjeldust;

24 http://www.aki.ee/et/tootlustoimingute-registreerimine/tootlemistoimingute-registri-naidised

25Vt lisaks AKI veebilehel toodud loetelu m&ningatest kdrge riskiga tegevustest, mille puhul tuleb m&juhinnang kindlasti labi
viia: http://www.aki.ee/et/andmekaitse-reform/mis-andmekaitsealane-mojuhinnang. Loetelus on kdrge riskiga valdkonnana
valja toodud muuhulgas ka ulatuslik kaitsetute fuusiliste isikute andmete t66tlemine, nagu naiteks lapsed ja vaimse puudega
isikud.

26Vt lisaks http://www.aki.ee/et/andmekaitse-reform/andmekaitsealase-mojuhinnangu-tegemise-kontrollnimekiri

23


http://www.aki.ee/et/tootlustoimingute-registreerimine/tootlemistoimingute-registri-naidised
http://www.aki.ee/et/andmekaitse-reform/mis-andmekaitsealane-mojuhinnang
http://www.aki.ee/et/andmekaitse-reform/andmekaitsealase-mojuhinnangu-tegemise-kontrollnimekiri

- hinnangut isikuandmete t66tlemise toimingute vajalikkusele ja proportsionaalsusele eesmarkide
suhtes;

- andmesubjektide Gigusi ja vabadusi puudutavate ohtude hinnangut;

- ohtude kasitlemiseks kavandatud meetmeid, sealhulgas tagatised, turvameetmed ja mehhanismid
isikuandmete kaitse tagamiseks ja maaruse jargimise tdendamiseks, vdttes arvesse andmesubjektide
ja teiste asjaomaste isikute digusi.

Andmekaitsealane mdjuhinnang tuleb vormistada kirjalikult.

Kui andmetootleja hinnangul rakendatavad meetmed kdrget riski piisavalt ei maanda, on ta kohustatud
enne andmetddtlusega alustamist konsulteerima AKI-ga.

Isikuandmete to6tlemise mdjude hindamine ei peaks olema Uhekordne toiming. Andmete t6o6tleja
huvides on pidevalt jalgida to6tlemise vastavust maaruse nuetele.

Md&juhinnangu teemat kasitleb lahemalt Euroopa andmekaitseasutuste téorihma juhend “Suunised, mis
kasitlevad andmekaitsealast mdjuhinnangut ja selle kindlaksmaaramist“?’.

7. Meetmed andmete kaitseks

Maaruse artikkel 32 Utleb, et andmete vastutav ja volitatud tootleja on kohustatud rakendama
andmetele vastava turvalisuse taseme tagamiseks asjakohaseid tehnilisi ja korralduslike meetmeid.
Turvameetmete eesmargi on hoida ara tooddeldavate isikuandmete aluseta havitamine ja muutmine,
kaotamine ning loata avalikustamine vdi volitamata isikutele juurdepaasu vBimaldamine. Maarus toob
vGimalike meetmetena naiteks isikuandmete pseudonimiseerimise ja kripteerimise, tehniliste ja
korralduslike meetmete rakendamise, testimise ja hindamise ning vastavate kordade kehtestamise.
Uksikud tehnilised meetmed ei taga tegelikult piisavat turvalisust. Selleks et seada asutuses sisse Gldine
turvalisuse motteviis, on vaja turvalisusega tegeleda ststeemselt.

Méned ndited véimalikest andmelekete olukordadest, mida saab (ildise teadlikkuse suurendamise ja
asutusesiseste kditumisreeglite kehtestamise ja jdrgimisega éra hoida: varastatakse té6taja silearvuti,
mille lokaalsel kettal hoiab téétaja kriipteerimata kujul isikuandmeid ning arvutile ei ole pandud
sisenemiseks parooli; té6taja hoiab oma 6pihalduskeskkonna paroole mdrkmepaberil arvuti juures voi ei
logi té66d I6petades kontolt vdlja; 6pilastel on véimalus kooli sisevérku (ihendatud arvutites kasutada
kontrollimata vdliseid seadmeid; Opetaja téoétleb Opilaste isikuandmeid oma isiklikku meilikontot
kasutades.

Selliste olukordade valtimiseks on esmajoones oluline kehtestada asjakohased juhendid kooli
arvutivorgu kasutamiseks (nditeks arvutivérgu kasutamise kord, andmete turvalise edastamise reeglid,
siilearvutite kasutamise kord, kaugt6é (kodutdé) tegemise kord, reeglid selle kohta, milliseid andmeid ja
milliselt meilikontolt tohib edastada, andmete turvalise kustutamise ja hévitamise reeglid jm) ning k&iki
kooli arvutivorgu kasutajaid (Gpetajad, Opilased, muud isikud) kiberhlgieeni teemal regulaarselt
koolitada.

Soovitused jatkusuutliku turvakultuuri ja harjumuste juurutamiseks on toodud juhendi ,Lisas 2“.

8. Rikkumistest teavitamine

Isikuandmetega seotud rikkumised on olukorrad, kus to6tleja vastutusel olevate isikuandmete osas leiab
aset turvanduete rikkumine, mille tulemusel satub ohtu andmete konfidentsiaalsus, terviklikkus voi
andmed vdivad saada kattesaadavaks digustamata isikutele.

27 http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/wp248 rev.01_et.pdf
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Nditeks on rikkumine olukord, kus haridusasutuse téétaja salvestab oma sliilearvuti kdvakettale
kriipteerimata kujul faile dpilaste nimede, vanuste, koduste aadresside jms isikuandmetega. Tema
stilearvuti ei ole varustatud parooliga ning see varastatakse té6taja autost, mille tulemusel véivad saada
laste isikuandmed kdttesaadavaks selleks digustamata isikutele.

Kui esineb isikuandmetega seotud rikkumine, on vastutaval tootlejal kohustus esimesel véimalusel, kuid
hiljemalt 72 tunni jooksul alates rikkumisest teada saamisest teavitada rikkumisest AKI-t, v.a kui
rikkumine ei kujuta endast ohtu isiku, kelle isikuandmetega oli rikkumine seotud, digustele ja
vabadustele. Kui on tdendoline, et rikkumine kujutab endast suurt ohtu andmesubjektide digustele ja
vabadustele, peab vastutav tdodtleja andmesubjekte p&hjendamatu viivituseta teavitama.
Andmesubjektide teavitamise kohustus langeb dra, kui iga isiku eraldi teavitamine toob kaasa
ebaproportsionaalse jdupingutuse, sellisel juhul vdib teha avaliku teavituse. Samuti ei ole vaja teavitada,
kui vGetakse kasutusele meetmed, mille tulemusel oht andmesubjekti digustele ja vabadustele ei ole
enam tdendoline vdi kui asjakohaste kaitsemeetmete rakendamine, naiteks andmete hoidmine
kriipteeritult, hoiab dra ohu andmesubjekti digustele ja vabadustele.?®

Isikuandmete to6tlemisega puutuvad haridusasutuses kokku erinevad tdotajad, mistSttu tuleks
kehtestada reeglid, kuidas asutuse sees isikuandmetega seotud rikkumiste osas informatsioon peab
liikuma. Asjakohased protseduurid saab kehtestada intsidentide haldusega, mis vdib olla iseseisev
dokument vGi ka naiteks osa poliitikast.

Kuna isikuandmetega seotud rikkumisest teavitamise kohustus lasub vastutaval to6tlejal, siis on oluline,
et volitatud t66tleja kaasamisel lepitakse lepingus kokku, kuidas volitatud to6tleja teavitab vastutavat
tootlejat isikuandmetega seotud rikkumistest.

9. Volitatud too6tleja kaasamine isikuandmete to6tlemisse

Haridusasutus on vastutava tootlejana  vastutav kd&igi kogutud isikuandmete turvalisuse ja
nduetekohase td66tlemise eest. See vastutus laieneb ka andmetele, mida haridusasutus jagab volitatud
isikutega, kui nood teevad vastutava tootleja nimel mingit t66d isikuandmetega.

Volitatud tootlejateks on teiste seas erinevad teenusepakkujad, naditeks
- Opihaldustarkvara pakkuv ettevéte,

- andmete majutust pakkuv ettevote,

- videovalvet korraldav ettevéte,

- IT-haldusega tegelev ettevite,

- tundlike andmete hévitamisega tegelev ettevite,

- toitlustusteenust pakkuv ettevéte jne.

Need teenusepakkujad on madaruse mdistes volitatud tootlejad, kes tootlevad isikuandmeid vastutava
tootleja suuniste ja tingimuste jargi. Tingimused sdtestatakse vastutava ja volitatud tootleja vahelises
lepingus. Vastutaval todtlejal on maadrusest tulenev kohustus valida selline volitatud td6tleja, kes suudab
anda tagatise, et rakendab piisavaid meetmeid andmete kaitseks. Volitatud td6tleja kaasamise
tdpsemad reeglid on toodud madaruse artiklis 28.

Volitatud tootlejate tegevuse edukaks haldamiseks maaruse vaates on kaks Uldist nGuet:

- vastutav todtleja peab omama pidevat llevaadet nende volitatud tootlejate kohta, kellega
isikuandmeid jagatakse, samuti selle kohta, milliseid andmeid kellega jagatud on;

- volitatud tootlejate sobivust tuleb hinnata ning temaga tuleb s&lmida leping.

28Vt lisaks AKl koostatud Ulevaadet rikkumisteadete regulatsiooni kohta http://www.aki.ee/et/andmekaitse-
reform/rikkumisteated
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Tuleb meeles pidada, et Ukski leping ei vdta vastutavalt tootlejalt vastutust maaruse nduete taitmise
eest. Kui volitatud tootleja rikub maaruses toodud ndudeid ja selle tulemusel on isikuandmed naiteks
kahjustunud, on AKl ja andmesubjektide eest vastutav eelkdige vastutav to6tleja.

Seega on maistlik volitatud td6tlejaid hoolikalt valida, nendega sdImitavates lepingutes andmekaitset
puudutavaid teemasid kasitleda ning esitatud nduete tditmist ka kontrollida.

9.1 Volitatud t66tleja valimine ja lepingu s8lmimine

Vastavalt maaruse artiklile 28 vdib vastutav tootleja kaasata ainult selliseid volitatud tdotlejaid, kes
annavad piisava tagatise, et rakendavad vajalikke tehnilisi ja korralduslikke meetmeid, eesmargiga
tagada isikuandmete tootlemise vastavus maaruse nduetele ja andmesubjekti diguste kaitse. Seega
tuleb vdga hoolikalt suhtuda koost66partneri valimisse ning lisaks hinnale vaadata ka, milline on partneri
andmekaitsealane padevus.

Esmajoones tdhendab see klsimuste esitamist ning partneri teadlikkuse kontrollimist.

Modnes valdkonnas on véimalik kiisida potentsiaalselt partnerilt asjakohase sertifikaadi olemasolu voi
téendust, et partner on ldbinud valdkonna auditeid vai teste.

Sellisteks sertifikaatideks on nditeks: 1SO27001 (infoturve), ISKE (infoturve) OWASP ASVS
(veebirakenduste turvalisus).

Partneri sobivuse hindamiseks v&ib kasutada ka erinevaid kisimustikke ja kontroll-loendeid, kuid sellisel
juhul tuleb saadud informatsiooni digsuses veenduda.

Suuremate infolhiskonna teenuste pakkujate (nt Google, Microsoft jt) puhul ei ole reeglina vGimalik
oma lepingutingimusi esitada, mistdttu on oluline lugeda l&dbi nende teenuste kasutustingimused ning
siiveneda sellesse, kuidas tagatakse andmete turvalisus. Samuti tuleks tdhelepanu pooérata sellele,
millises riigis teenusepakkujad neile kdttesaadavaks tehtud isikuandmeid reaalselt hoiavad. Ka Euroopa
Liidu valistes riikides andmete tootlemisel on oluline maaruse nduete jargimine. Kui vastutaval to6tlejal
on kahtlusi volitatud too6tleja maadruse nduete tditmise suutlikkuse osas, siis ei tohiks teda volitada
isikuandmeid t66tlema.

Lepingu sdImimisel volitatud tootlejaga peab silmas pidama, et

- volitatud tootleja ei tohi kaasata teist volitatud tddtlejat ilma vastutava tddtleja eelneva kirjaliku
loata. See luba v3ib olla konkreetne v&i Gldine. Uldise loa korral peab volitatud t6tleja teavitama
vastutavat tootlejat koigist kavandatavatest muudatustest, mis puudutavad teiste volitatud
tootlejate lisamist voi asendamist. Vastutaval tootlejal on seejarel vdimalik esitada vastuvaiteid. Teise
volitatud tootleja kaasamisel peab volitatud tootleja omakorda jalgima, et kaasatav tdidab samuti
kdiki andmekaitsendudeid.

- Volitatud tootlejaga tuleb sdlmida kirjalik leping (vélja arvatud juhul, kui volitatud t66tleja kaasamine
toimub digusakti alusel). Leping peab sisaldama infot to6tlemise sisu ja kestuse, todtlemise laadi ja
eesmargi, isikuandmete liigi ja andmesubjektide kategooriate, vastutava tooétleja Giguste ja
kohustuste kohta.

- Lepingus tuleb sdtestada, et volitatud tootleja

tootleb isikuandmeid ainult vastutava tootleja dokumenteeritud juhiste alusel;

tagab, et isikuandmeid tootlevad isikud on kohustatud jargima konfidentsiaalsusnéuet;

rakendab vajalikke turvameetmeid (maaruse artikkel 32);

jargib teiste volitatud tootlejate kaasamiseks kehtestatud tingimusi;

aitab vBimaluse piires vastutaval tootlejal vastata taotlustele (vt isiku Gigusi);

aitab vastutavalt tootlejal tdita kohustust rikkumistest teavitada;

kustutab péarast teenuse osutamise 16ppu kdik isikuandmed ja nende koopiad (v.a juhul, kui

seadus nBuab andmete sailitamist);

O O 0O O O O O
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o tdendab kdigi nende kohustuste taitmist ning véimaldab vastutaval too6tlejal teha auditeid ja
kontrolle.

10. Kuidas alustada?

Nagu teisedki andmetootlejad, peab haridusasutuste isikuandmete tootlemise korraldus vastama
maaruse nduetele 25. maiks 2018.

Selleks et tagada haridusasutuse tegevuse vastavus maarusele, on soovitav teha jargmised tegevused:

1. Andmekaitsespetsialisti méédramine (vt juhendi punkt 4)

Maara ametisse andmekaitsespetsialist voi s6lmi leping teenusepakkujaga. Sellega saad endale abiks
andmekaitseeksperdi, kes tunneb digusakte ja nende ndudeid ning oskab ndustada ja kontrollida
isikuandmete tdotlemise vastavust madruse nduetele.

KontrollkUsimused:

- Kas andmekaitsespetsialist on maaratud?

- Kas on olemas andmekaitsespetsialisti t66ks vajalikud ressursid?

- Kas andmekaitsespetsialist saab teha oma t66d sdltumatult?

- Kas andmekaitsespetsialisti kontaktandmed on kattesaadavad nii organisatsiooni sees kui ka
organisatsioonivalistele isikutele?

2. Andmete kaardistamine (vt juhendi punkt 5)

Kaardista isikuandmed organisatsioonis ning koosta tootlemistoimingute register. Andmete
nduetekohase tootlemise eelduseks on teadmine, milliseid andmeid, kus ja kuidas organisatsioonis
toodeldakse.

KontrollkUsimused:

- Kas tead, milliseid isikuandmeid organisatsioon tootleb?

- Kas kd&igi andmete td6tlemiseks on olemas Giguslik alus?

- Kas koigi andmete kohta on teada nende paéritolu ning koht, kus neid hoitakse?
- Kas koigil andmetel on maaratud tootlemise tahtaeg?

- Kas kd&igi andmete kohta on teada, kes neile ligi padsevad?

- Kasja kellele andmeid edastatakse?

3. Gap-analiitis

Hinda, kas viis, kuidas isikuandmeid organisatsioonis té6deldakse, vastab maaruse nduetele. Sobiv viis
selleks on viia ldbi gap-analiiis (puudujaakide anallds), mille kdigus vérreldakse tegelikku olukorda
esitatud nduetega ning selgitatakse vialja puudused. Po6o6ra sealjuures tahelepanu nii
dokumentatsioonile (protseduurid, korrad, otsused jms) kui td6protsessidele ehk sellele, kuidas asju
tegelikult tehakse. Samuti dra unusta isikuandmete kaitseks rakendatavaid organisatsioonilisi ja tehnilisi
meetmeid.

Kontrollklsimused:
- Kas nduete kogum on piisav, et saada taielik Glevaade nduete taitmisest?

- Kas oled hinnanud nii formaalset toéokorraldust ehk dokumentatsiooni kui ka seda, kuidas asju
tegelikult tehakse?

- Millised sammud tuleb teha puuduste k&rvaldamiseks?

- Millised on iga konkreetse puuduse kdrvaldamise tahtajad ja kes on vastutajad?

4. Dokumentide ja tdé6protsesside koostamine ja ajakohastamine
Vajalike dokumentide hulga ning sisu madaravad dra téddeldavad andmed, organisatsiooni téokorraldus,
struktuur ja pdhiprotsessid, kasutatav tehnoloogia, andmevahetuse vajadus partnerite ja volitatud
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tootlejatega jne. Tdendoliselt kuuluvad vajalike dokumentide hulka privaatsuspoliitika, isikuandmete
kaitse juhised tootajatele, infoturvet reguleerivad dokumendid, lepingud volitatud t6otlejatega jne.
Tooprotsesside osas on oluline tagada, et oleks tagatud andmete tddtlemine vaid korrektsel diguslikul
alusel (sh ndusoleku vGtmine), andmesubjekti paringutele ja taotlustele vastamine ning rikkumistest
teavitamine.

Kontrollklsimused:

- Kas koigi andmete to6tlemiseks on olemas diguslik alus?

- Kas on maédratud ja koostatud piisav ning tarvilik dokumentatsioon, millega tagada vajalike
andmekaitse meetmete loomine, rakendamine ning sisemine igapdevane kontroll kdigil
juhtimistasanditel?

- Kas to6tajad teavad, kuidas t66delda isikuandmeid?

- Kas todtajad teavad, kuidas rikkumisi dra tunda ning menetleda?

- Kas on olemas protsess andmesubjekti taotluste taitmiseks?

5. Andmesubjekti diguste tagamine (vt juhendi punkt 3)

Vaata ille andmet6o6tlusprotsessid, selleks kasutatavad vahendid, t66korrad ja volitatud tootlejatega
s6lmitud lepingud, ning tee kindlaks, et oled valmis vastama andmesubjektide péaringutele ning
taotlustele.

Kontrollkisimused:

- Kas on tagatud piisav teave andmesubjektile?

- Kas suudetakse anda andmesubjektile infot selle kohta, milliseid isikuandmeid tema kohta
toodeldakse?

- Kas andmete digsuse tagamise protseduur on olemas?

- Kasisikuandmete kustutamine on vajadusel vdimalik?

- Kasisikuandmete ilekandmine on vBimalik (eeldusel, et toodeldakse on andmeid, mille osas sellist
nduet saab esitada)?

6. Andmekaitse ajakohastamine
Mdtle Iabi ning rakenda sisteemselt andmete kaitsmiseks vajalikud turbemeetmed.

Kontrollklsimused:

- Kas on maédratud andmekaitse kBigi tasemete eest vastutajad — juhtkonnas, IT-juhtimine ja
-haldus, IT-turvalisus, isikuandmete andmebaaside omanikud jne?

- Kas andmekaitse kordasid ja rakendatud meetmeid vaadatakse regulaarselt lle ning tehakse
taiendusi, muudatusi?

- Kas juhtkonnale tehakse regulaarselt aruandeid ning need on juhtkonnas aruteluks?

- Kas td6tajad tunnevad kehtivaid kordasid ning omavad piisavat infot andmekaitsest?

7. MG6juhinnang (vt juhendi punkt 6)

Vajadusel vii labi m&juhinnang. Mdjuhinnang on oma olemuselt riskianaliiis, mille kdigus andmetootleja
hindab ja analtisib, millised riskid isikuandmete tootlemisega kaasnevad ning kuidas neid riske
maandada. Mdjuhinnang aitab hinnata, kas andmete kaitseks rakendatavad meetmed on piisavad, et
hoida dra vdi vahendada aktsepteeritavale tasemele isikuandmete to6tlemisega tekkivat vdimalikku
privaatsusriivet.

Kontrollklsimused:
- Kas k&ik isikuandmete tootlemise tédprotsessid on kirjeldatud ja neis kasutatavad isikuandmed

kaardistatud?
- Kas on isikuandmete to6tlemises toiminguid vdi kasutusel tehnilisi lahendusi, mis vdiksid
pbhjustada isikutele suurt ohtu labi andmetega toimuvate intsidentide?
- Kas kdik riskianalGUsis tuvastatud riskid on maandatud?
- Kas k&igile maaruses ndutud kriteeriumid on mdjuhinnangus kirjeldatud?
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8. Rikkumiste teavitamine (vt juhendi punkt 8)
Loo rikkumistest teavitamise kord ning dpeta kd&ik asjassepuutuvad inimesed rikkumisi dra tundma ning

neist teavitama.

Kontrollklsimused:

9.

Kas on olemas rikkumistest teavitamise kord ja protsess?

Kas kdik asjasse puutuvad isikud oskavad rikkumisi dra tunda?

Kas on olemas tehnilised abivahendid rikkumiste dratundmiseks?

Kas kdik asjasse puutuvad isikud on korrast teadlikud ning teavad, mida teha?

Teadlikkus

Isikuandmete kaitse tagamiseks on hadavajalik, et k&ik — juhtkond, t66tajad, Opilased — teavad, miks ja
kuidas isikuandmetega ringi kaia. Koolita nii juhtkonda, Opetajaid, muid too6tajaid kui Opilasi
isikuandmete kaitse pdhimd&tete ning kiberturvalisuse teemal.

Kontrollklisimused:

Kas kdik erinevad sihtrihmad on koolitatud?
Kas koolitusi (ja vimaluse korral teste) korratakse regulaarselt?

Lisa 1 Andmeregistri taitmise juhend

1. Uldsatted

1.1.

1.2.

1.3.

1.4.

Kdesolev andmeregistri taitmise juhend (edaspidi nimetatud kui ,,juhend®) on abistavaks materjaliks
haridusasutustele isikuandmete kaardistuse labiviimisel ning isikuandmete kaitse Gldmaaruses
satestatud kohustusliku andmeregistri?® koostamisel. Kdesoleva dokumendi eesmargiks on avada
registris toodud valdkondi ja mdisteid ning anda Ulevaade isikuandmete to6tlemise Uldistest
pdhimdtetest, digustest ja kohustustest isikuandmete tootlemisel, sealhulgas isikuandmete kaitseks
rakendatavatest turvameetmetest.

Kdesolev juhend jargib andmeregistris toodud valdkondi ning avab tdiendavalt konkreetse valdkonna
sisu. Andmeregister jargib pdhikooli- ja glimnaasiumiseaduses toodud isikuandmete td6tlemise
protseduure ning andmeregistri tditja sisestab valdkonniti isikuandmete to6tlemist puudutavad
aspektid, protseduurid ning meetmed.

Samuti sdtestab kdesolev juhend isikuandmete td6tlemise Uldised pdhimd&tted, digused ja
kohustused isikuandmete td6tlemisel, sealhulgas isikuandmete kaitseks rakendatavad
turvameetmed.

Kaesolevas juhendis kasutatakse Iihendeid jargmises tahenduses:

1.4.1. PGS - pdhikooli- ja gimnaasiumiseadus®;

1.4.2. IKU —EL isikuandmete kaitse Gldmaarus 2016/679;

1.4.3. IKS —isikuandmete kaitse seadus?';

1.4.4. EHIS — Eesti Hariduse Infostisteemi andmekogu®?;

1.4.5. AKI—-Andmekaitseinspektsioon.

Isikuandmete tootlemine

. Kaesolevas juhendis ja andmeregistris kasutatakse mdisteid jargmises tahenduses:

29 (Jldmaaruse artiklis 30 satestatud isikuandmete td6tlemise toimingute registreerimine

30 pghikooli- ja gimnaasiumiseadus (RT | 2010, 41, 240) - https://www.riigiteataja.ee/akt/133324107leiaKehtiv
31 |sikuandmete kaitse seadus (RT | 2007, 24, 127) - https://www.riigiteataja.ee/akt/106012016010?leiaKehtiv
32 Eesti Hariduse Infostisteemi asutamine ning pdhimaarus (RT | 2004, 61, 434)

- https://www.riigiteataja.ee/akt/128635507?/eiaKehtiv
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2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

2.1.10.

Isikuandmed — tadhendab igasugust teavet tuvastatud voi tuvastatava fldsilise isiku
(,andmesubjekti”) kohta; tuvastatav flusiline isik on isik, keda saab otseselt vdi kaudselt
tuvastada, eelkdige sellise identifitseerimistunnuse pd&hjal nagu nimi, isikukood,
asukohateave, vorguidentifikaator vdi selle flidsilise isiku Ghe vb6i mitme flUsilise,
fUsioloogilise, geneetilise, vaimse, majandusliku, kultuurilise vdi sotsiaalse tunnuse pd&hjal;
Isikuandmete todtlemine — on isikuandmete vdi nende kogumitega tehtav
automatiseeritud vdi automatiseerimata toiming vdi toimingute kogum, nagu kogumine,
dokumenteerimine, korrastamine, struktureerimine, sdilitamine, kohandamine ja
muutmine, paringute tegemine, lugemine, kasutamine, edastamise, levitamise v&i muul
moel kattesaadavaks tegemise teel avalikustamine, Ghitamine v&i Ghendamine, piiramine,
kustutamine voi havitamine;

Andmete kogum (andmekogu) — isikuandmete igasugune korrastatud kogum, millest vdib
andmeid tuvastada kriteeriumide pdhjal, olenemata sellest, kas kdnealune andmete kogum
on funktsionaalsel vdi geograafilisel pdhimdottel tsentraliseeritud, detsentraliseeritud voi
hajutatud (naiteks e-kooli teenusepakkuja, kooli raamatukogu lugejakaartide andmebaas,
isikuandmeid sisaldav dppeinfoststeem jms);

Vastutav tootleja — fuusiline voi juriidiline isik, avaliku sektori v&i KOV asutus (nditeks
haridusasutus), kes on esmaseks isikuandmete kogujaks. Vastutav to6tleja maarab kindlaks
isikuandmete tootlemise eesmargid ja vahendid;

Volitatud tootleja — fuusiline voi juriidiline isik, avaliku sektori voi KOV asutus, kes td6tleb
isikuandmeid vastutava tootleja Ulesandel ja tema juhendi alusel,

Kolmas isik — fldsiline v&i juriidiline isik, avaliku sektori v6i KOV asutus, amet vGi organ
(naiteks SA Innove, toitlustusteenuse osutaja jms), kes tootlevad isikuandmeid Uhekordse
paringu alusel.

Isikuandmetega seotud rikkumine — nduete rikkumine, mis pd&hjustab edastatavate,
salvestatud vdi muul viisil toodeldavate isikuandmete juhusliku vdi ebaseadusliku
havitamise, kaotsimineku, muutmise voi loata avalikustamise v&i neile juurdepéaasu;
Terviseandmed — flUsilise isiku flisilise ja vaimse tervisega seotud isikuandmed, sealhulgas
temale tervishoiuteenuste osutamist kasitlevad andmed, mis annavad teavet tema
tervisliku seisundi kohta;

Andmesubjekt — isik, kelle isikuandmeid t6odeldakse (naiteks Gpilane, lapsevanem,
eestkostja, haridustootaja jms);

Isikuandmete kaitse Gldmaarus — Euroopa Parlamendi ja Noukogu maéarus (EL) 2016/679,
27. Aprill 2016, flusiliste isikute kaitse kohta isikuandmete td6tlemisel ja selliste andmete
vaba liilkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta;

2.2. Isikuandmete to66tlemisel peab tagama, et jargitakse jargnevaid pohimotteid:

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

Seaduslikkuse, digluse ja labipaistvuse pdhimsdte — tootlemine on seaduslik, diglane ja
andmesubjektile labipaistev;

Eesmargi piirangu pShimdte — isikuandmeid kogutakse tapselt ja selgelt kindlaksméaaratud
ning Oiguspdrastel eesmarkidel ning neid ei toodelda hiljem viisil, mis on nende
eesmarkidega vastuolus;

Voimalikult vaheste andmete kogumise pdhimdte — isikuandmed on asjakohased, olulised
ja piiratud sellega, mis on vajalik nende t66tlemise eesmargi seisukohalt;

Oigsuse pdhimdte — isikuandmed on diged ja vajaduse korral ajakohastatud ning et
vOetakse k&ik mdistlikud meetmed, et td6tlemise eesmadrgi seisukohast ebadiged
isikuandmed kustutaks v3i parandataks viivitamata;

Sdilitamise piirangu p&himdte — isikuandmeid sailitatakse kujul, mis v&imaldab
andmesubjekte tuvastada ainult seni, kuni see on vajalik selle eesmargi taitmiseks, milleks
isikuandmeid toodeldakse;

Usaldusvaarsuse ja konfidentsiaalsuse pdhimdéte — isikuandmeid tdddeldakse viisil, mis
tagab isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata vdi ebaseadusliku
tootlemise eest ning juhusliku kaotamise, havitamise vdi kahjustumise eest, kasutades
asjakohaseid tehnilisi voi korralduslikke meetmeid.
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3.1.

3.2.

4.1.

4.2.

3. Infotehnoloogilised turvameetmed
Andmete turvalisust hinnates tuleb kaaluda isikuandmete t66tlemisest tulenevaid ohte, nagu
edastatavate, salvestatud vdi muul viisil téodeldavate isikuandmete juhuslik vdi ebaseaduslik
havitamine, kaotsiminek, muutmine ja loata avalikustamine v&i neile juurdepaas, mille tagajarjel
vOib eelkdige tekkida flUsiline, materiaalne v&i mittemateriaalne kahju.
Andmeregistris kasutatakse infotehnoloogiliste turvameetmetega seonduvaid mdisteid
jargmises tdhenduses:

3.2.1. Paasuhaldus — volitatud kasutaja poolt lubatud tegevuste reguleerimine, vahendades iga
subjekti katset pdorduda sisteemis asuva ressursi poole. Koolides tuleb juurutada
formaalne kasutajate registreerimise ja valjaregistreerimise protsess padsudiguste
madramiseks. Juurdepdasu teabele ja rakendusslsteemide funktsioonidele tuleks
kitsendada vastavalt teabevajadusele. Juurdepdisu Oigused peavad olema koolides
kaardistatud ning juurdepadsudiguste andmine ja kasutamise (logid) peab olema
kontrollitav ja lahtuma teadmisvajadusest ja ametikohast.

3.2.2. TulemUUr — kas tarkvararakendus voi spetsiaalne seade, mille pd&hillesandeks on
reguleerida liiklust erineva turvatasemega arvutivorkude vahel, eraldades néiteks vaiksema
kodu- vdi kontorivérgu Ulejdanud Internetist. TulemUlri UGlesanne on teatada sisteemi
haldajat, kui sisteemile on toimunud tahtmatuid ligipadsu katseid. Tuleb rakendada
turvameetmeid, mis tagavad teabe turvalisuse vorkudes ning vérgustatud teenuste kaitse
volitamata juurdepdasu eest.

3.2.3. Autentimine — kasutaja isiku téendamine infoststeemi sisenemisel. Selleks vdib kasutada
parooli, kiipkaarti voi biomeetrilisi vGimalusi.

3.2.4. ViirusetOrje — viiruste avastamiseks ja v&imalike parandusmeetmete soovitamiseks vOi
rakendamiseks madratud programm. Viirusetfrje kontrollib arvutis kaimasolevaid
protsesse ning malus ja kovakettal vdi vélisel andmekandjal olevaid ja veebist
allatdmmatavaid voi elektronkirjadega saabuvaid faile, vGrreldes neid varem teadaoleva
pahavara koodindidistega. Kui m&ni osa kontrollitavast koodist sarnaneb
viirusedefinitsioonis oleva naidisega, pllab viirusetdrje nakatunud osa eemaldada ja kui
see aga ei Onnestu, paigutatakse nakatunud fail karantiini v3i kustutatakse.

3.2.5. Vdrgu turvalisuse meetmed — vBrgu kaudu slsteemi sisenedes VPN-i kasutamine,
ligipadsude piiramine ja korraparane haldamine, turvaliste paroolide kasutamine. Parooli
pikkus peab olema vahemalt 8 tdhemarki; Parool peab sisaldama suuri ja vadikeseid tahti
ning numbreid; paroolis ei ole soovitatav kasutada jargmisi tahti: 0, 8, A, &, 0, ¢, U, (.

3.2.6. Infoturbepoliitika — eesmark on infovarade kaitse ning nende kaideldavuse, tervikluse ja
konfidentsiaalsuse tagamine ndutaval tasemel. Tuleb maéaratleda komplekt
infoturbepoliitikaid, saada neile juhtkonna kinnitus, avaldada need ja teha teatavaks
tootajatele ja asjassepuutuvatele vilistele pooltele. Infoturbepoliitikas tuleks méaaratleda:
paasukontrolli, informatsiooni turvaliigituse, flusilise ja keskkonna turve, varundus,
infoedastus, kaitse kahjuvara eest, tehniliste ndrkuste haldus, kriptograafilised
turvameetmed, sideturve, privaatsus ja isikuandmete kaitse, suhted tarnijatega.

3.2.7. VPN -—kasutades VPNiloob arvuti turvalise, kripteeritud Ghenduse VPNi teenuse pakkujaga,
peale mida liigub k&ik liiklus 1abi nende turvalise serveri. Liiklust pole kolmandatel
osapooltel voimalik jalgida olenemata asukohast.

4. Isikuandmete kogumise valdkond ja eesmark

Veerg ,Valdkond” — isikuandmete t66tlemise valdkond. Registris tuleb kajastada kaiki
valdkondi/protsesse, milles isikuandmeid koolis toodeldakse. Registri vormil toodud valdkondi
tuleks koolil vastavalt tegelikule t66tlemise valdkondadele tdiendada.

Veerg ,Andmetodtluse eesmark” — milleks isikuandmeid kogutakse (nditeks haridusteenuse
osutamiseks vGi tervishoiuteenuse osutamiseks koolis). Eesmark peab olema konkreetselt
sOnastatud ja digusparane (st eesmark peab tulenema isikuandmete kogumise diguslikust alusest).
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4.3.

4.4,

5.1

5.2.

6.1.

6.2.

7.1.

7.2.

8.1.

8.2.

8.3.

Isikuandmed tuleb koguda tapselt ja selgelt kindlaksméaaratud ning Sigusparastel eesmarkidel ning
isikuandmeid ei tohi toodelda hiljem viisidel, mis on nende eesmarkidega vastuolus. Kui tGhe
valdkonna all esineb isikuandmete tootlemist erinevatel eesmarkidel, tuleb todtlemine registris
kajastada kdigi eesmarkide I8ikes eraldi ridadel (nt Opetaja isikuandmete t66tlemisel tema laste
andmete to66tlemine jdulude ajal kommipaki kinkimiseks ei tulene to6lepingu seaduse alusest, vaid
tootaja vabatahtlikul ndusolekul. Toolepingu seaduse alusel tdddeldakse andmeid, mida on vaja
toolepingu s6lmimiseks seaduse kohaselt).

Oiglase ja labipaistva isikuandmete té6tlemise seisukohast on oluline, et koolis eksisteeriks selge
arusaam isikuandmete to6tlemise toimingute tegemisest ja selle eesmarkidest, mist&ttu on oluline
registri koostamisel tagada kooli kdigi valdkondade/protsesside kaasatus, kus isikuandmeid
toodeldakse.

5. Andmesubjekti kategooria

Veerg ,,Andmesubjekti kategooria“ — kelle isikuandmeid konkreetse protsessi kaigus (naiteks kooli
vastuvotmise protsessis) toodeldakse (nditeks Gpilane, lapsevanem, eestkostja).

Andmeregistrit taites on oluline, et isikuandmete too6tlejal oleks selge arusaam andmesubjektidest
ja nende kategooriatest, eesmérgiga tagada, et isikuandmete t66tlemine toimub diguspéarasel ja
madruse pohimdtetest lahtuval viisil.

6. Andmete koosseis/liik

Veerg ,Andmete koosseis/liik” — koolil tuleb markida toodeldavate isikuandmete kdikehdlmav
koosseis ehk milliseid konkreetseid isikuandmete lilke toodeldakse. VGimalikeks liikideks on naiteks:
nimed, siinniajad, isikukoodid, aadressid, telefoni numbrid, meiliaadressid, online identifitseerija
(e-mail, kasutajanimi, IP aadress, seadme ID), pseudoniimi andmed, palgaandmed,
terviseandmed, geneetilised andmed, biomeetrilised andmed (napujalg, naotuvastus),
distsiplinaarmarkused, eksami/testide tulemused, muud sdnalised hindamised nt arenguvestluse
protokollid.

Markida tuleks k&ik kogutavad isikuandmed vastava protsessi juures konkreetsel real kajastatud
eesmargi taitmiseks (naiteks kooli vastuvétmise korral isikukood, nimi, rahvastikuregistrisse kantud
elukoha aadress, isikut t6endav dokument jms).

7. Andmete kogumise allikas/tegevus

Veerg ,Millisest allikast andmeid kogutakse/tegevuse nimetus” — andmeregistri taitjal tuleb
sisestada isikuandmete kogumise allikas vdi kirjeldada Ulevaatlikult isikuandmete kogumiseks
tehtavat tegevust.

Andmete kogumise allika all peetakse silmas viisi, kuidas andmed tekivad v&i neid kogutakse
(naiteks avaldus paberil, elektroonilistest infosiisteemidest saadavad andmed, psihhiaatrilt koolile
edastatud tdend jms).

8. Vastutav voi volitatud tootleja

Veerg ,Kool vastutava voi volitatud tédtlejana” — andmeregistri téitjal tuleb sisestada roll, milles
haridusasutus isikuandmeid t66tleb (kas volitatud vdi vastutav tédtleja).

Vastutav tootleja on haridusasutus juhul, kui ta on esmaseks isikuandmete kogujaks (st kogub
isikuandmeid otse algallikast, andmesubjektilt). Volitatud tdé6tleja on haridusasutus juhul kui ta
tootleb isikuandmeid vastutava tootleja Ulesandel ja tema juhiste alusel. Vastutava tootleja
Ulesandeks on ka tagada volitatud tdotleja poolt isikuandmete té6tlemise vastavus nduetega.
Vastutav té6tleja peab isikuandmeid tootlema volitatud téo6tleja juhistest lahtudes.

Veerg ,Volitatud té6tlemise korral lepingu olemasolu” — juhul kui haridusasutuse ndol on tegemist
volitatud to6tlejaga, peab olema sdImitud vastutava tddtlejaga kas kirjalik leping voi isikuandmete
tootlemise tingimused peavad olema satestatud muus dokumendis (naiteks kasutustingimused),
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mis satestavad haridusasutuse digused, kohustused ja vastutuse. Veergu tuleb markida, kas kirjalik
leping/tootlemise tingimused on kirjalikult satestatud v&i mitte.

0.

Andmete tootlemise koht

9.1. Veerg ,Isikuandmete to6tlemise koht” — andmeregistri taitjal tuleb sisestada kdik (elektroonilised

ja
el
9.2. El

paberkandjal isikuandmete to6tlemise) kohad, kus toodeldakse isikuandmeid (naiteks EIS, EHIS,
ektroonilised vérgukettad, malupulgad, valised kdvakettad, paberkandjad jms).
ektrooniliste infoslsteemide korral tuleks registrisse markida infoststeemi nimetus ning iga

infoslisteem eraldi real, kuna infoslisteemide turvalisuse tasemed, slisteemi kasutuse alused ja
tootlejad on erinevad ka olukorras, kus eesmark véib olla sama.

93. Is

ikuandmete tootlejal on kohustus tagada, et isikuandmeid toddeldakse turvalisel viisil (sh

turvalises kohas), mis tagab isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata voi
ebaseadusliku tootlemise eest ning juhusliku kaotamise, havitamise vG&i kahjustumise eest,
kasutades asjakohaseid tehnilisi véi korralduslikke meetmeid.

10. Tootlemise Giguslik alus

10.1.

10.2.

Veerg ,Tootlemise Oiguslik alus” — andmeregistri taitjal tuleb sisestada konkreetse protsessi
raames kogutavate isikuandmete tootlemise diguslik alus (nditeks PGS-st tuleneva juriidilise
kohustuse taitmiseks, tootervishoiu ja todohutuse seadusest tulenev tédandja kohustus).
Isikuandmete tootlemine on seaduslik ainult juhul, kui tdidetud on vdahemalt Uks jargmistest
tingimustest, ning sellisel maaral, nagu see tingimus on taidetud:

10.2.1. andmesubjekt on andnud ndusoleku tdéddelda oma isikuandmeid Ghel v&i mitmel

konkreetsel eesmargil;

10.2.2. isikuandmete t66tlemine on vajalik andmesubjekti osalusel sdImitud lepingu taitmiseks voi

lepingu sdlmimisele eelnevate meetmete votmiseks vastavalt andmesubjekti taotlusele;

10.2.3. isikuandmete td66tlemine on vajalik vastutava todtleja juriidilise kohustuse taitmiseks;
10.2.4. isikuandmete to6tlemine on vajalik andmesubjekti vdi mdne muu fuusilise isiku eluliste

huvide kaitsmiseks;

10.2.5. isikuandmete t66tlemine on vajalik avalikes huvides oleva Ulesande taitmiseks v&i vastutava

tootleja avaliku véimu teostamiseks;

10.2.6. isikuandmete to6tlemine on vajalik vastutava tootleja v8i kolmanda isiku Sigustatud huvi

11
11.1.

11.2.

12.

12.1.

12.2.

12.3.

korral, valja arvatud juhul, kui sellise huvi kaaluvad Ules andmesubjekti huvid voi
pbhidigused ja -vabadused, mille nimel tuleb kaitsta isikuandmeid, eriti juhul kui
andmesubjekt on laps.

. Andmete sailitamise periood

Veerg ,lIsikuandmete siilitamise periood” — konkreetsete isikuandmete sdilitamise tdhtaeg.
Isikuandmeid tohib séilitada ainult minimaalse aja, soltuvalt isikuandmete tootlemise
eesmargist. Sailitamise tahtajad vdivad tuleneda seadusest, maarusest, kooli siseregulatsioonist
vm Oiguslikust alusest.

Selle tagamiseks, et isikuandmeid ei sailitataks vajalikust kauem, peaks vastutav tootleja kindlaks
madrama tahtajad andmete kustutamiseks vdi perioodiliseks ldbivaatamiseks. Vastutav tootleja
ei tohiks isikuandmeid sdilitada Uksnes selleks, et suuta reageerida vdimalikele paringutele.

Turvameetmete kirjeldus

Isikuandmeid tuleb tdéddelda viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas
kaitseb loata v&i ebaseadusliku tootlemise eest ning juhusliku kaotamise, havitamise voi
kahjustumise eest, kasutades asjakohaseid tehnilisi v&i korralduslikke meetmeid.
Andmeregistri tditjal tuleb sisestada meetmed, mis on koolis rakendatud konkreetse
protsessi/eesmargi raames kasutatavate isikuandmete turvalisuse tagamiseks, kuna vastutav
tootleja ja volitatud tootleja peavad rakendama turvalisuse tagamiseks asjakohaseid tehnilisi ja
korralduslikke meetmeid.

Infotehnoloogilised turvameetmed, mida eeskéatt koolid peaksid esmaselt rakendama, on
kajastatud kaesoleva juhendi peatikis 3.
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12.4. Tehnilised ja korraldusliku meetmed hdlmavad vastavalt vajadusele jargmisi tegevusi:
12.4.1. isikuandmete pseudonimiseerimine ja kriipteerimine;
12.4.2. on tagatud isikuandmeid tootlevate slsteemide ja teenuste kestev konfidentsiaalsus,

terviklus, kdttesaadavus ja vastupidavus;

12.4.3. on tagatud v8imekus taastada Oigeaegselt isikuandmete kdttesaadavus ja juurdepdas
andmetele flusilise v&i tehnilise vahejuhtumi (intsidendi) korral;

12.4.4. tehnilisi ja korralduslikke meetmete t8husust testitakse ja hinnatakse kooli siseselt
korraparaselt.

13. Ligipaasu haldus
13.1. Veerg ,Kellel on ligipdds” — andmeregistri tditjal tuleb sisestada ametikohad, teenuse osutajad,
partnerid jms, kellel on konkreetse protsessi raames kogutud isikuandmetele ligipdds. Naiteks
e-kooli andmetele on ligipdds e-kooli teenuseosutajal, lapsevanemal, Opilasel; paberkandjal
Opilasraamatule on aga ligipaas ainult Gpetajaskonnal ja kooli juhtkonnal.

Lisa 1.a Andmeregistri vorm

Andmeregistri vorm on toodud eraldi Exceli failina.
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Lisa 2 Infoturbe meetmed

Infoturbe juurutamine

Tihti arvatakse, et infoturbe meetmete juurutamine nduab palju raha, kuid tegelikult ei pruugi see
sugugi nii olla, kui asutuses to6tab IT-spetsialist. Haridusasutustes on enamasti IT-spetsialist(id) juba
olemas tddlepingu vdi teenuslepingu alusel.

Selleks et turbemeetmed saaksid paika ja neid ka jargitaks, on kdige olulisem hoopis juhtkonna tugi uute
nBuete ja kaitumismudelite heaks kiitmisel ja nende fookuses hoidmisel. IT spetsialist Uksi ei saa
turvalisust tagada.

Olulisemaid teemasid, mis vajavad infovarade (sh isikuandmed) turvalisuse labi mdtlemist ja pGhimé&tete
paika panemist, on kokku Uheksa. Analils on mdistlik 1abi viia vaikeses juht- v3i projektigrupis ning
panna tulemused kirja Ghte dokumenti.

Olulised teemad on jargmised:

1. Juhtkonna otsene tugi
Tootage valja rollid ja vastutusalad, juhtimisstruktuur ja teabetalitluse eeskirjad, et luua infoturbe
juhtimiseks vajalik toetusstruktuur.

2. Infoturbe kaigushoid
Infoturvet on vaja kdigus hoida pidevalt. Vajadusel maarake selged vastutusalad, naiteks
eelarvestamine, turbemeetmete kontroll ja aruandlus, juhendite loomine ja uuendamine,
inimressursid jne.

3. Poliitikate ja standardite haldus
Kirjeldage ja pange kirja pShimétted ja juhendid, mille alusel tagatakse infoturvet asutuses (nt
arvutivérgu kasutamise kord, stlearvutite ja teiste kantavate seadmete kasutamise p&himdtted,
infoturbepoliitika, arvutivorgu ja infostisteemide diguste kord jne).

4. Andmete klassifitseerimine
Selgitage vélja (eeskatt GDPR ldhtudes):
- mis on need andmed, mis vajavad kaitset ning
- mis tasemel see kaitse peaks olema (inimese, grupi, asutuse sisene vdi vaba ligipdas).
Leidke ja tehke kindlaks, kus need andmed asuvad ja millega neid to6deldakse ehk looge infovarade
nimekiri (nt arvutid, serverid, pilv, e-posti programm jne).

5. Riskide hindamine
Vastavalt varadele viige labi riskianallits. Riskide anallUsimiseks kdige labi varadele vastavad
kohased ohustsenaariumid ning vdimalikud kaitsemeetmed nende ohtude véltimiseks.
NB! Tihti ei poorata riskianallUsile infoturbes piisavalt tdhelepanu, kuid see aitab asutusel pikas
plaanis kulusid markimisvaarselt kokku hoida ning keskenduda just kdige suurematele ohtudele.

6. Infoturbe teadlikkus ja koolitamine
MGtelge labi plaan, mis aitab teil koolitada nii to66tajaid kui ka dpilasi infoturbe valdkonnas. Olemas
on erinevaid programme®, mis aitavad selliseid koolitusi (ka tasuta) |abi viia.

7. Infoturbe ja fllsilise turbe seosed
Vaadake Ule fuUsilise turvalisuse nduded, sest nditeks serveriruumi kipsist seinad vBivad nurjata kdik
rakendatud turbemeetmed.

8. Intsidentide haldus
Tavaparane on labi m&elda kaitumine tulekahju vdi mdne fldsilise ohu puhul. Infoturbega seotu
v3ib aga luua sarnased olukordi. Selleparast on vaja paika panna, kes, kuidas ja mida teeb erinevate
intsidentide puhul. M&telge 1abi, millised on need intsidendid, mis vajavad eelnevalt kokku lepitud
kaitumisjuhiseid, ning kuidas see kdik dokumenteeritakse.

3 Kaitseliidu Kiiberkaitse Uksus viib 13bi ja koostab naiteks koolitusi - http://www.kaitseliit.ee/et/kuberkaitse-
uksus
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9. Toimepidevus ja taaste
MdGtelge 1abi, milliseid andmeid ja kuidas kaitsta suuremate intsidentide korral. Kuidas kaib
varundamine ja kuidas toimub taastamine, kui naiteks serveriruum on maha pdlenud vdi lunavara
on kripteerinud kdik asutuse arvutid ja serverid (need on naited paris elust).

Soovitav on kdik Glalmainitud Gheksa valdkonda isikuandmeid silmad pidades labi kdia ning prioriteedid
paika seada.

Nditeks véime votta andmete klassifitseerimise:

- Tuvastame, millistes slsteemides isikuandmed asuvad (lisaks arvutitele ja serveritele ka naiteks
paberarhiivis, paberlepingutes jne), ning margistame need kui konfidentsiaalsed andmed.

- Konfidentsiaalsetele andmetele on ligipdas vaid teatud kasutajagruppidel. Kdik ligipddsu erisused
konfidentsiaalsetele andmetele tuleb dokumenteerida.

- Paberil olevad konfidentsiaalsed andmed tuleb vastavalt ka margistada ning ligipdas neile peab
olema piiratud kasutajagruppidel ja/v3i osakondadel.

- SUsteemides asuvaid andmeid eraldi ei margistata, sest sUsteemile kohalduvad vastavad
turvanduded.

Mdrkus: antud klassifikatsiooni saab laiendada terve asutuse ulatuses ning andmeid liigitada nditeks
jérgnevalt: avalikud, asutuse siseandmed, konfidentsiaalsed andmed ja salajased andmed. Vastavalt
liigitusele voib seejéirel mddrata ka andmetele ligipddsud ja turvameetmed.

Turbemeetmete valik ja juurutamine

Turbemeetmed on jagatud kolme gruppi:

- pdhimeetmed — meetmed, mille rakendamine aitab saavutada minimaalselt vajaliku turvataseme.

- baasmeetmed — meetmed, mis tagavad, et ka kasutajate tasemel oleks tagatud infoturbe

baastase.

- organisatoorsed meetmed — meetmed, mis tegelevad ettevéttes Uldise turvataseme tdstmisega ja
viivad turbe kBrgemale tasemele.

Infoturbesisteemi juurutamiseks alustage pdhimeetmetest ning liikuge seejarel baasmeetmete ja edasi

organisatoorsete meetmete juurde. Meetmete juurutamise jarjekorra juures arvestage riskianallusis

leituga.

Infoturbe eduka juurutamise eeldus

Infoturbe juurutamisel on vaga oluline, et juhtkond (ja mitte vaid IT-osakond) veaks projekti. Sellest ei
ole midagi, kui teadmisi ei ole piisavalt. Ei tohi karta esitada ktsimusi. LOpuks vastutab infoturbe eest
ikka asutuse juht ning sellepérast tuleb ohjad hoida nn aripoole kéaes.

Meetmed ja meetmete grupid

| PGhimeetmed

Riistvara inventuur ja kontroll

PShimote

K&iki asutuse voi ettevStte vdrgus olevaid seadmeid tuleb aktiivselt hallata (arvet pidada, jalgida ja

parandada), et ainult lubatud seadmed saaksid juurdepdasu andmetele. Volitamata seadmetele ei
vOimaldata juurdepdasu andmetele.

Miks on see meede oluline?

Rindajad, kes vdivad paikneda kdikjal maailmas, otsivad pidevalt uusi seadmeid, mida vdrku
Uhendatakse. Teadmata vG6ra seadme olukorda, vBime oma vdérku sisse tuua haavatava ja nakatunud
seadme. Sageli j6uab haavatav seade enne pahavaraga nakatumist olla internetis vaid minuteid.
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Tarkvara inventuur ja kontroll
PG6himote
Lisaks seadmetele on vaja hallata (arvet pidada, jalgida ja parandada) ka vGrgus olevat tarkvara, et

kasutada saaks ainult volitatud tarkvara ning volitamata tarkvara leitaks ja eemaldataks arvutitest
mdistliku aja jooksul.

Miks on see meede oluline?

Halvasti kontrollitavatest seadmetest on suurema tdendosusega vdimalik leida vana ja haavatavat
tarkvara. Vana vdi ebavajalik tarkvara v8ib kaasa tuua turvaprobleeme ning siisteemide ja isikuandmed
vOivad sattuda ohtu.

Haavatavuste pidev juhtimine

PGhimote

Selleks, et pakkuda rliindajatele vdimalikult vahem v&imalusi, on vaja olukorda pidevalt hinnata ja
haavatavused Gigeaegselt tuvastada.

Miks on see meede oluline?

Haavatavuste moistmine ja haldamine on pidev tegevus, millele tuleb kulutada aega ja tdhelepanu.
Asutused, mis ei tuvasta turvaauke ega tegele avastatud puudustega kiirelt, satuvad tihti rinnaku alla.
Vajalik on haavatavuste tuvastamine labi erinevate meetodite (kdsitsi testid, automaatsed testid,
tootjate infokanalite jalgimine) ning nende haldamine viisil (nn likvideerimine, ajutine paikamine jne),
mis maandab haavatavusest tekkiva ohu.

Kontrollitud administraatoridiguste kasutamine

Pohimote

Jalgige ja kontrollige administraatoridiguste andmise korraldust ja nende diguste kasutamist ning hallake
hoolikalt ligipddse vérkude ja rakenduste haldusliidestesse.

Miks on see meede oluline?
Administraatoridiguste kuritarvitamine on peamine viis, kuidas rindajad liiguvad asutuse vorgus.
Oiguste vargus vdib toimuda valet veebilehte kiilastades v&i &ngitsuskirja dokumenti vi linki avades.

Riistvara ja tarkvara turvaline konfigureerimine mobiilseadmete, siilearvutite, t6d6jaamade ja
serverite jaoks

PGhimote

Vaja on luua ja seadistada mobiilseadmete, sllearvutite, serverite ja todjaamade turvaline
aluskonfiguratsioon, kasutades ranget konfiguratsioonijuhtimist ja muudatuste juhtimist, et valtida
rindajate ligipddsu tundlikele teenustele.

Miks on see meede oluline?

Tootjad ja edasimuUjad tarnivad tihti oma operatsioonististeeme ja -rakendusi vaikekonfiguratsioonis,
mida on tavaliselt hdlbus riinnata ja ara kasutada. Heade turvaseadete valjatéotamine on selleparast
dlimalt vajalik.

Logide haldus, jarelevalve ja analiiiis

PGhimote

Koguge, hallake ja anallUsige sindmuste logi, mis aitab riinnakut tuvastada ja mdista ning algolukorda
taastada.

Miks on see meede oluline?

Puudused logimisel ja logide analttsimisel vdimaldavad riindajal varjata oma asukohta, pahavara ja
tegevusi. Isegi kui saate teada, et stisteemid on nakatunud, on logide puudumisel andmed riinnaku ja
rindaja tegevuse kohta puudulikud.

37



Il Baasmeetmed

E-posti ja veebibrauseri kaitse

Pohimote

Piirake rindajate vGimalusi veebibrauserit ja e-posti programme kasutavate inimestega manipuleerida.
K&ik ei pea olema lubatud.

Nditeks koolitage inimesi kasutama kaht veebibrauserit, kus lhes on piirangud sisu kuvamisele ja
skriptide kditamisele. E-posti kliendis drge lubage libi dokumente, mis sisaldavad skripte. Nditeid ja
meetodeid on mitmed, leidke omale sobiv variant.

Miks on see meede oluline?
Veebibrauserid ja e-posti kliendid on vaga levinud sisenemispunktid rindajale. Rinnakud vdivad olla
paindlikud ja tehniliselt keerukad.

Pahavara kaitse

PGhimote

Kontrollige pahatahtliku koodi paigaldamist, levitamist ja kaditamist.

Optimeerige siisteem automatiseerimist kasutades, et voimaldada kiiret kaitset, andmete kogumist ja
parandusmeetmeid. Naiteks kasutage |OC-| (indication of compromise) p&hinevat monitooringu-

sisteemi , mis suudab automaatselt erinevaid infovooge oma torjereeglitesse integreerida. Samuti on
praegu turul lahendusi, mis pakuvad tehisintellektil pdhinevaid tdrjiemeetmeid.

Miks on see meede oluline?
Pahatahtlik tarkvara on Interneti kasutamise lahutamatu ja ohtlik kaasavara, mis on md&eldud teie
sisteemide, seadmete ja andmete riindamiseks. Pahavara on kiirelt liikuv ja muutuv ning v&ib siseneda
ldbi mitmete punktide, nagu |8ppkasutajate seadmed, e-posti manused, veebilehed, pilveteenused ja
eemaldatavad méaluseadmed.

Vorguportide, protokollide ja teenuste piiramine ja kontrollimine

Pohimote

Halda, jalgi ja kontrolli portide, protokollide ja teenuste kasutamist vorguseadmetes, et minimeerida
rindajatele kdttesaadavaid haavatavusi.

Miks on see meede oluline?

Ridndajad otsivad kaugjuurdepdasuga vorguteenuseid, mis on manipuleerimise suhtes haavatavad.
Tavaliste naidete hulka kuuluvad halvasti konfigureeritud veebiserverid, e-posti serverid, faili- ja
printimisteenused ning domeeniserverid (DNS), mis on vaikimisi installitud mitmesuguste erinevate
seadmetlUpide jaoks, sageli ilma konkreetse teenuse vajaduseta.

Valmisolek andmete taastamiseks
PShimote
Mdelge 13bi, mida ja kuidas teha, et kriitiline teave nduetekohaselt varundada ja vajadusel taastada.

Miks on see meede oluline?

Kui riindajad masina(d) kompromiteerivad, teevad nad sageli olulisi muudatusi seadistuses ja tarkvaras.
Modnikord teevad riindajad ka kompromiteeritud masinatega salvestatud andmetes vaikseid muudatusi.
See kdik vBib seada ohtu organisatsiooni td4.

Vorguseadmete (tulemiitirid, marsruuterid ja switch ‘id) turvaline konfigureerimine

PGhimote

Vorgu infrastruktuuri seadmete turvaline seadistamine ja aktiivne jalgimine, aruandlus ja korrigeerimine
on vajalikud, et riindajad ei saaks haavatavaid teenuseid ja seadeid dra kasutada.
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Miks on see meede oluline?
Tootjad ja edasimiidjad tarnivad seadmeid vaikekonfiguratsioonis, mis on hdlpsasti kasutatavad
algpaigaldusel, kuid ei ole sugugi turvalised.

Perimeetri kaitse

PGhimote

Jalgi infovoogu, mis liigub erineva usaldustasemega vorkude vahel.

Miks on see meede oluline?

Rindajad keskenduvad selliste siisteemide kasutamisele, milleni nad saavad jéuda interneti kaudu,
sealhulgas ka todkohad ja sllearvutid, mis tdmbavad sisu interneti kaudu. Seetdttu peaks perimeetri
kaitse olema mitmekihiline, tuginedes tulemidridele, vahendajaserveritele, DMZ perimeetri vorkudele
ja vdrgupdhistele IPS* ja IDS*® seadmetele/tarkvarale. Samuti on oluline, et filtreeritaks nii sissetulev kui
ka valjaminev liiklus.

Andmekaitse
Pohimote
Rakendage protsesse ja tooriistu, mida kasutatakse andmekao (Data Loss Protection ehk DLP)

valtimiseks, et leevendada valja viidud andmete mdju ning kaitsta tundlikku teavet (privaatsuse ja
andmete terviklikkuse tagamine).

Miks on see meede oluline?

Andmed asuvad paljudes kohtades. K&ige parem viis andmeid kaitsta on kombineerida kripteerimist,
terviklikkuse kaitset ja véltida andmekadu. Lekkinud v&i lekkivaid andmeid on vdimalik mitmel moel
kurjasti dra kasutada ning p&hjustada seeldbi majanduslikku kahju.

Kontrollitav ligipdds pohineb teadmisvajadusel

PGhimote

Andmete klassifitseerimist aluseks vGttes saab luua kindla ligipdasu kriitilistele varadele (nt teave,
ressursid, sisteemid) ja luua nende ligipddsude kontrollmehhanismid.

Miks on see meede oluline?

Andmete kriptimine annab kindluse, et isegi kui andmed on kahjustatud, on juurdepdds nendele
andmetele oluliselt raskendatud. Kontrollides ligipddse ja andmete liikkumist lle v8rgu piiride nii
elektrooniliselt kui ka flusiliselt, saame viia miinimumini kokkupuute riindajatega.

Traadita juurdepaasu kontroll

PShimote

Tuleb luua traadita kohtvérkude (WLAN), pddrduspunktide ja traadita kliendiststeemide turvalisuse
tagamiseks / juhtimiseks / valtimiseks / parandamiseks kasutatavad protsessid ja vahendid.

Miks on see meede oluline?
Andmete varguse on tihti algatanud riindajad, kes on saanud traadita vorgu kaudu juurdepaasu
organisatsioonidele véljastpoolt fliUsilist hoonet, minnes médda organisatsioonide turbepiirangutest.

Kontode jalgimine ja kontroll

Pohimote

Ststeemide ja rakenduste kontode elutsikli aktiivne haldamine — kontode loomine, kasutamine,
puhkeaeg, kustutamine — et minimeerida riindajate vdimalusi.

341PS - Intrusion prevention system
35|DS - Intrusion detection system
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Miks on see meede oluline?

Rindajad kasutavad sageli mitteaktiivseid kasutajakontosid, et imiteerida seaduslikke kasutajaid,
mistdttu turvalisuse eest vastutajatel on keeruline avastada rindaja kditumist, kui mitteaktiivsed ja
kehtetud kontod pole desaktiveeritud.

lll Organisatoorsed meetmed

Turvateadlikkuse t6stmine ja hindamine

PGhimote

K&ik asutuse tdotajad peavad olema turvateadlikud ja toetama turvet asutuses.

Miks on see meede oluline?

Kiberturve pole ainult tehniliste tooriistade kogum. Kasutajate asjakohane kaitumine tagab paljude

ohtude maandamise. Paljud riinded toimuvad inimeste kditumismudelite manipuleerimise teel (social
engineering) ja seetGttu on turvateadlik inimene oluline kaitsemeede.

Rakendustarkvara turvalisus

Pohimote

Turvaprobleemide valtimiseks, avastamiseks ja parandamiseks juhtige ettevétte tarkvara elutsaklit.
Miks on see meede oluline?

Rinded kasutavad tihti rakendustarkvaradel leitud haavatavusi. Seetdttu on oluline haavatavused
likvideerida ja paigaldada uuendused.

Intsidentidele reageerimine ja nende juhtimine

Pohimote

Juurutage intsidentide haldamise protsess — plaanid, rollid, koolitus, side, juhtimisjdrelevalve. Samuti
seadke sisse isikuandmete rikkumiste tuvastamise, olulisuse hindamise ja osapoolte (AKl/andmesubjekt)
informeerimise reeglid juhul, kui informeerimine on ndutav. See vdimaldab riinnakuid kiiresti avastada
ja seejarel kahju minimeerida.

Miks on see meede oluline?

Kiberintsidendid on kahjuks meie eluviisi osa. Isegi suured, hasti rahastatud ja tehniliselt keerukad
ettevdtted pildavad rinnakute sageduse ja keerukusega sammu pidada. Kiberriinde ohvriks langemise
puhul pole ktsimus ,kas", vaid ,,millal".

Libistustestid (pentest) ja harjutused
PGhimote
Simuleerige riindeid, et teada saada oma norkuseid ja puuduseid.

Miks on see meede oluline?
Ridndajad kasutavad tihti dra puuduseid kaitsemeetmetes ning nn heatahtlikud riindetestid vdimaldavad
need puudused digeaegselt avastada ja likvideerida.
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Lisa 3 — Oigusaktide naitlik loetelu

Selles lisas on toodud naitlik loetelu haridusvaldkonna digusaktidest (seadused, Vabariigi Valitsuse ning
haridus- ja teadusministri maarused), milles on isikuandmete t66tlemisega seotud regulatsioone ning
mis on teatud juhtudel haridusasutusele aluseks konkreetsete isikuandmete kogumiseks.

Nimekiri ei ole ammendav ning lisaks loetelus vélja toomata riiklikele Gigusaktidele tuleb lahtuda
haridusasutuste pidajate (nt kohalike omavalitsuste) valdkondlikest Gigusaktidest/regulatsioonidest
ning haridusasutuste sisestest regulatsioonidest.

EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) 2016/679, 27. aprill 2016, fiusiliste isikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse Gldmaérus) http://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=ET

Teabe andmist ja -haldust reguleerivad digusaktid
- Avaliku teabe seadus https://www.riigiteataja.ee/akt/104072017011?leiaKehtiv
- Margukirjale ja selgitustaotlusele vastamise ning kollektiivse p6drdumise esitamise seadus
https://www.riigiteataja.ee/akt/820158?leiaKehtiv
- Teenuste korraldamise ja teabehalduse alused
https://www.riigiteataja.ee/akt/131052017007
- Arhiivieeskiri https://www.riigiteataja.ee/akt/131052017011?leiaKehtiv

Alusharidus

- Koolieelse lasteasutuse seadus https://www.riigiteataja.ee/akt/1220120180067leiaKehtiv

- Koolieelse lasteasutuse Oppe- ja kasvatustegevuse alaste kohustuslike dokumentide loetelu ja
nende taitmise kord https://www.riigiteataja.ee/akt/120022018032?leiaKehtiv

- Tervisekaitsenduded koolieelses lasteasutuses tervise edendamisele ja paevakavale
https://www.riigiteataja.ee/akt/13360326

- Koolieelse lasteasutuse pedagoogide kvalifikatsiooninduded
https://www.riigiteataja.ee/akt/1030920130367leiaKehtiv

Uldharidus

- Pohikooli ja -giimnaasiumiseadus https://www.riigiteataja.ee/akt/122012018003?leiaKehtiv

- Opilase kooli vastuvdtmise Gldised tingimused ja kord ning koolist véljaarvamise kord
https://www.riigiteataja.ee/akt/133597467leiaKehtiv

- Kooli 8ppe- ja kasvatusalastes kohustuslikes dokumentides esitatavad andmed ning
dokumentide taitmise ja pidamise kord https://www.riigiteataja.ee/akt/13352237#

- Pohikooli ja gimnaasiumi IGputunnistuse ning riigieksamitunnistuse statuut ja vormid
https://www.riigiteataja.ee/akt/1140220180067leiaKehtiv

- Riigi tldhariduskooli hoolekogu moodustamise kord ja téokord
https://www.riigiteataja.ee/akt/1030920130467leiaKehtiv

- Tasemetddde ning pdhikooli ja gimnaasiumi I6pueksamite ettevalmistamise ja labiviimise
ning eksamitddde koostamise, hindamise ja sailitamise tingimused ja kord ning tasemettode,
Uhtsete pohikooli Idpueksamite ja riigieksamite tulemuste analttsimise tingimused ja kord
https://www.riigiteataja.ee/akt/120022018014?leiaKehtiv

- Opetaja ja tugispetsialisti lahtetoetuse taotlemise, maksmise ja tagasindudmise kord
https://www.riigiteataja.ee/akt/102032018001

- Kooliraamatukogude tddkorralduse alused
https://www.riigiteataja.ee/akt/1030920130247leiaKehtiv

- Direktori, dppealajuhataja, Opetajate ja tugispetsialistide kvalifikatsiooninduded
https://www.riigiteataja.ee/akt/130082013005
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http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=ET
http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=ET
https://www.riigiteataja.ee/akt/104072017011?leiaKehtiv
https://www.riigiteataja.ee/akt/820158?leiaKehtiv
https://www.riigiteataja.ee/akt/131052017007
https://www.riigiteataja.ee/akt/131052017011?leiaKehtiv
https://www.riigiteataja.ee/akt/122012018006?leiaKehtiv
https://www.riigiteataja.ee/akt/120022018032?leiaKehtiv
https://www.riigiteataja.ee/akt/13360326
https://www.riigiteataja.ee/akt/103092013036?leiaKehtiv
https://www.riigiteataja.ee/akt/122012018003?leiaKehtiv
https://www.riigiteataja.ee/akt/13359746?leiaKehtiv
https://www.riigiteataja.ee/akt/13352237
https://www.riigiteataja.ee/akt/114022018006?leiaKehtiv
https://www.riigiteataja.ee/akt/103092013046?leiaKehtiv
https://www.riigiteataja.ee/akt/120022018014?leiaKehtiv
https://www.riigiteataja.ee/akt/102032018001
https://www.riigiteataja.ee/akt/103092013024?leiaKehtiv
https://www.riigiteataja.ee/akt/130082013005

Opilaspileti véljaandmise kord ja &pilaspileti vorm https://www.riigiteataja.ee/akt/13349855
Koolitervishoiuteenust osutava e tegevused ning nduded Ge tegevuste ajale, mahule,
kattesaadavusele ja asukohale https://www.riigiteataja.ee/akt/108122011010

Kodudppe ja haigladppe tingimused ja kord https://www.riigiteataja.ee/akt/106032018001
Pohikooli lihtsustatud riiklik dppekava https://www.riigiteataja.ee/akt/114022018007
Koolivalisele ndustamismeeskonnale soovituse andmiseks esitatavate andmete loetelu,
taotluse esitamise ning koolivalise nGustamismeeskonna soovituse andmise tingimused ja
kord https://www.riigiteataja.ee/akt/114022018014

Tugispetsialistide teenuse kirjeldus ja teenuse rakendamise kord
https://www.riigiteataja.ee/akt/127022018010

Kutseharidus

KutseBppeasutuse seadus https://www.riigiteataja.ee/akt/122012018007?leiaKehtiv
Kutseharidusstandard https://www.riigiteataja.ee/akt/116072016008?leiaKehtiv
KutseSppeasutuse arendustegevust ja Oppekasvatustodd kasitlevate kohustuslike
dokumentide nduded ja dokumentide pidamise kord
https://www.riigiteataja.ee/akt/129082013016

Opilase kutsedppeasutusse vastuvdtu kord
https://www.riigiteataja.ee/akt/129082013018?leiaKehtiv

Erivajadusega isikute kutsedppeasutuses Oppimise tingimused ja kord
https://www.riigiteataja.ee/akt/115052014004

Kutsedppeasutuse dppekasvatusala tootaja vaba ametikoha tditmiseks korraldatava avaliku
konkursi tingimused ja kord https://www.riigiteataja.ee/akt/129122013004

Ndouded kutsedppeasutuse Gpilaspiletile ja selle valjaandmise kord
https://www.riigiteataja.ee/akt/129082013019

Oppetoetuste ja dppelaenu seadus https://www.riigiteataja.ee/akt/1281120170347leiaKehtiv
Kutsedppeasutuses tdiendusdppe korraldamise tingimused ja kord
https://www.riigiteataja.ee/akt/120092013010

Rakenduskd&rgharidus

Rakenduskdrgkooli seadus https://www.riigiteataja.ee/akt/120122016003?leiaKehtiv
Korgharidusstandard https://www.riigiteataja.ee/akt/1260920170107leiaKehtiv

Diplomi ja akadeemilise diendi statuut ja vormid
https://www.riigiteataja.ee/akt/128042015007?leiaKehtiv

Ulidpilaspileti valjaandmise kord https://www.riigiteataja.ee/akt/13011516

Oppetoetuste ja dppelaenu seadus https://www.riigiteataja.ee/akt/128112017034?leiaKehtiv

Kdikidel haridustasemetel

Erakooliseadus https://www.riigiteataja.ee/akt/122012018005
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https://www.riigiteataja.ee/akt/13349855
https://www.riigiteataja.ee/akt/108122011010
https://www.riigiteataja.ee/akt/106032018001
https://www.riigiteataja.ee/akt/114022018007
https://www.riigiteataja.ee/akt/114022018014
https://www.riigiteataja.ee/akt/127022018010
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